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MEMORANDO

PARA: lng. Diego Alexander Millán Londoño - Jefe Gestión de
tecnolooías de lnformación.

DE: Jefe Oficina de Control lnterno
ASUNTO: lnforme final de auditoria

lnformación.
Gestión de tecnologías de

CIUDAD Y FECHA: Cali Octubre 26 de 2018.

En cumplimiento del programa de auditoria2OlS, se realizó la Auditoria lnterna integral al
proceso de Gestión de tecnologías de la lnformación, por lo anterior me permito enviarle
el lnforme Final producto de dicha auditoria, a fin de que se establezcan por parte del
Líder y/o responsables del proceso de manera conjunta, las acciones correctivas y/o
oportunidades de mejora necesarias para subsanar las no conformidades detectadas y
atender las recomendaciones planteadas, en un plazo no mayor adiez (10) días hábiles,
contados a partir del recibo de la presente comunicación.

Se recomienda al proceso de Gestión de tecnologías de lnformación identificar las
causas que originaron la materialización de riesgos en el proceso, con base en factores
internos o externos a la entidad, ya que la ocurrencia de estos, pueden afectar los logros
de los objetivos del proceso y de la organización.

Por lo anterior, es pertinente efectuar la formulación de acciones para las oportunidades
de mejora en procura, de fortalecer la cultura de control.

Agradezco su colaboración

Copia digital: Rubén Darío Materon Muñoz - Director General
Luis Guillermo Parra Suarez - Director Técnico de la Dirección de Planeación
Jaime Alberto Escudero - Coordinador del grupo Gestión Ambiental y Calidad.

Proyecto: Diego Fernando Arboleda Car"ia.\.
Archíveseen:0120-061-008-0720-2018 \

Comprometidos con la vida

cóo: Fr.ozto.o3vgRslÓt'l: 05 - Fecha de Aplic*,6n:2017^211 
No se deben ¡eariza¡modificaciones en er formato

Grupo Gestión Ambiental Y Calidad

Página 1 de 1

0120 -794552018

v





ru
Cot$«ión A^ónoño

nrgiond &l YdL d.l CMo

INFORME FINAL DE AUD¡TOR|A

Fecha de AuditorÍa:19,20Y 21 de septiembre de
2018.

Auditor Lfder: Diego Fernando Arboleda Garcia

Proceso / Servicio: CP.0720 de Gestión de tecnologfas
de la lnformación.

Equipo Auditor: Abg .Diego Fernando Arboleda Garcia - lng.

Diana Maria Rodriouez - Apovo Revisorfa Fiscal.
Objetivo: Verificar y evaluar elcumplimiento de los
controles internos del proceso CP.0720 de Gestión de
tecnoloqÍas de la lnformación.

Alcance: Verificar el cumplimento de las acciones correctivas y
oportunidades de mejora y el seguimiento al Plan de
Meioramiento de la CGR.

Proqrama de Trabaio
Día 1: Revisión de no conformidades - Oportunidades
de Meiora, Planes de meioramiento.

Proceso: Gestión de tecnologlas de la lnformación.

Día 2: Revisión de no conformidades - Oportunidades
de Meiora. Planes de meioramiento.

Proceso: Gestión de tecnologlas de la lnformación.

DÍa 3: Revisión de recomendaciones planteadas por la
Revisoría Fiscal en su informe de auditoría anterior.

Proceso: Gestión de tecnologlas de la lnformación.

Principales Situaciones Detectadas:

Se realizó seguimiento a las Dos no conformidades encontradas en la Auditoria Anterior realizada en noviembre
del2017 y a las oportunidades de mejora asl:

NO CONFORMIDADES AUDITORIA 2017.

1- Se mantiene la no conformidad de vigencias anteriores - No existe un plan estratégico de Tl a través del cual se
articule elcumplimiento de la llneas de acción de la Corporación.

Estado del seguimiento: La OTI ha venido revisando la información de GEL (Gobierno en línea) y los
lineamientos del Ministerio de las tecnologías de la información (G-ES-06 gula como estructurar plan estratégico
de tecnologías de lnformación PETI), con el propósito de estructurar el PETI de la Corporación.
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INFORME FINAL DE AUDITORíA

Se solicitó por parte del líder auditor actas de reuniones internas mediante las cuales se evidenciara el adelanto
de estas actividades y no fueron aportadas por el Proceso Auditado. Se mantiene la no conformidad - continua
abierta - fecha de cierre de la acción 31 de diciembre de 2018.

Dentro de la revisión documental del contrato 601 de 2013 - Software financiero licitación Pública No.27 de

2013. No se evidencio dentro del expediente contractual memorando mediante el cual se solicita la autorizaciÓn

al Director General para iniciar el trámite de contrataciÓn.

Estado del seguimiento: se solicita revisar otro expediente contrato el 634-2016, para validar que este

efectivamente tenga el memorando de autorización del director General para iniciar el trámite de contrataciÓn,

con el propósito de constatar de que la no conformidad haya sido tratada y corregida posteriormente, mediante
el proceso de Acciones de Mejora para que no se vuelvan a repetir a futuro. - Se evidenció el tratamiento de la

no conformidad, por la tanto la misma se cierra.

SEGUIMIENTO OPORTUNIDADES DE MEJORA PLANTEADAS POR LA OTI.

Adoptar, divulgar, socializar e implementar la política de seguridad de la información - Conforme a lo evidenciado en
la auditoia anterior - Mapa de n'esgos del proceso n'esgo No. 3 - lncumplimiento en la definición y aplicación De las políticas
de T.l

Estado del seguimiento: Mediante licitación pública No. 29 de 2018. Actualmente está en pliego de condiciones
(fase precontractual). Para ejecución en dos meses. (Sería para iniciar la implementación en el mes de

noviembre de 2018), se encuentra incluida la adopción, divulgación, socialización e implementación de la Política
de Seguridad de la lnformación en la Corporación. En proceso de implementación - fecha de cierre de la acción
31 de diciembre de 2018.

Elaborar y diligenciar una encuesta para medir la satisfacción de usuarios con relación al servicio que presta la

mesa de ayuda. Conforme a lo evidenciado en la auditoia anterior- en el contrato de mesa de ayuda No.634 de 2016
contempla ta realización de una encuesta de se¡vicios con el fin de medir la satisfacción de los usuarios intemos.

No se deben ¡ealizat modificaciones en el formato.
Grupo Gestión Ambiental y Calidad
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INFORME FINAL DE AUDITORíA

Estado del seguimiento: No se evidencio encuesta realizada por el contratista para medir la sat¡sfacc¡ón de
usuarios con relaclón al servicio que presta la mesa de ayuda. Fecha de cierre de la acción 31 de d¡c¡embre de
2017 - no se cumpl¡ó con la opoñunidad de mejora planteada.

La definición de las acciones planteadas en el manejo de riesgos, para evitar su materializac¡ón, se establecerán
con Ia elaboración del PETI, para su posterior implementación. confo¡me a lo ev¡denciado en la aud¡toia anteior- en
la caracteÍizac¡ón del proceso de Tecnologlas de la lnfo¡mación, en las activ¡dades del planear act¡v¡dad No. 3 def¡ne que se
debe genemr el Plan Estratég¡co de T.l.

Estado del seguimiento: Se está adelantando la contratación med¡ante lic¡tación pública No. 29 de 2018.
Actualmente está en pliego de cond¡c¡ones (fase precontractual). Para ejecución en dos meses. Se iniciaría la
implementación en el mes de noviembre de 2018, mediante la ejecución de este contrato se ejecutarfa la acción.
Fecha de cierre de la acc¡ón 31 de diciembre de 2018.

Socializar a los servidores públicos involucrados, de acuerdo a su posic¡ón técn¡ca o adm¡nistrativa, con relación a
las guÍas enviadas al proceso Gestión de Calidad - GuÍas remitidas a Cal¡dad: modificar e ¡nhab¡l¡tar cuentas de
usuario en la red corporat¡va, creac¡ón de usuarios para acceso a los apl¡cativos corporat¡vos y la Guía copia de
seg u r¡d ad informática.

Estado del seguim¡ento: Mediante memorando No.0130S81712018 del 18 de septiembre de 2018, dir¡gido a la
Direcc¡ón de Planeación, se solicitó la revisión y análisis de los formatos: Gufa crear, modificar e inhab¡l¡tar
cuentas de usuario en la red corporativa, creación de usuar¡os para acceso a los apl¡cativos corporativos y la Gula
copia de seguridad informát¡ca.

Se está adelantando la contratación mediánte licitación públ¡ca No. 29 de 2018. La soc¡al¡zación será realizada
por el contrat¡sta elegido dentro de la l¡citación en mención. Se in¡c¡aría la implementación en el mes de
noviembre de 2018, mediante la ejecuc¡ón de este contrato se ejecutarfa la acción.

Revisar y soc¡al¡zar los nuevos procedim¡entos para los integrantes del equipo de trabajo de la Oficina de
TecnologÍas de la lnformación.

Estado del segu¡miento: se verifico la información de la soc¡alización y se evidenc¡aron listados de asistencia de
las socializac¡ones real¡zadas el día 'l de junio de 2018. (Se cierra la Opoñun¡dad de mejora estipulada por el
área)

6- Rev¡sar periódicamente las tablas de retenc¡ón documental del proceso.

Estado del seguimiento: se evidencio Acta de reunión lnterna elaborada por el área mediante la cua¡ se realizó la

revisión de las tablas de retenc¡ón documental del proceso y se ev¡dencio la necesidad de la creac¡ón de una
serie documental para archivar los registros del sistema de gestión de calidad. (Se ciena la Opoftun¡dad de
me¡ora estipulada por el área)

7- Apoyat a las demás áreas de la Corporáción en la implementac¡ón de acciones conjuntas para dar cumplimiento a
la Ley 1581 de 2012, por medio de la cual se d¡ctan disposiciones generales para la protecciÓn de datos
personales. Areas lnvolucradas: Atenc¡ón al ciudadano, Gest¡ón de Talento humano, Asesorfa y Representación
jurldica, recursos ff sicos, Gestión Financiera.

Estado del segu¡m¡ento: Dentro de Ia licitación pública No. 29 de 2018, Se incluyó la def¡nición de polfticas y

mecanismos para la ¡mplementación de la Ley 1581 de 2012. (En proceso de implementaQión - fecha de c¡erre de
la acc¡ón 31 de dic¡embre de 2018).

SEGUIMIENTO PLAN DE MEJORAMIENTO

D En lo relac¡onado con el seguimiento y avance del Plan de Mejoram¡ento presentado a la CGR en lo referente a
los hallazgos Nos. 7 y '14 se propuso la sigu¡ente acción de me.¡ora: " Real¡zar la ¡ntegración entre los aplicativos
ARQ Comerc¡at y ARQ documenfal", al momento de la auditoria, el Jefe la ofic¡na de Tecnologfas de la
lnformación man¡festó lo sigu¡ente:

No se deben realizar modmcaciones en elformato.
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documental y el aistema de informaciÓn comercial seEl ploceso de integración entre el sistema de ¡nformación documental y

deáarrollará en trei puntos (generación de factura, validación de pago y creaciÓn cuenta), para cada uno de los

trám¡tes amb¡entales que aplique. En tal sentido, se t¡enen los siguientes avances:

Ya se encuentra l¡sto y en fase de pruebas el desarrOllo del componente de ¡ntegrac¡ón entre los dos sistemas

que permite generar iacturas de ávaluaciones para derechos amb¡entales desde el flujo del trámite en la

actividad Generar Factura.

ya se encuentra listo y en fase de pruebas el desarrollo del componente de integraciÓn entre los dos sistemas

que permite Ia validación de pago respectivo en el sistema comercial de la factura de evaluaciÓn generada desde

el trám¡te del derecho ambientat.

La integración entre ambos sistemas de información para permitir la creaciÓn de cuentas de conces¡ones en el

sistemá comercial a part¡r del trámite de derechos amb¡entales, se encuentra en etapa de análisis y def¡niciÓn

ion los funcionarios áe'la Corporac¡ón. Sin embargo, a nivel de desarrollo se tiene el diseño de las formas para

recepc¡ón de los datos necesarios para la creación de las cuentas. Es ¡mportante menc¡onar que este punto

también abarca ¡ntegrac¡ón con el sistema de información de seguim¡ento a derechos ambientales SIPA.

No Conformidades

INFORME FINAL DE AUDITORiA

existeunplanestratégicodeTlatraVéSdelcualse
articule el cumplimiento de la líneas de acción de la Corporac¡ón.

a la Lev .1581 de 2012 del tratamiento de datos personales. En este proyecto se deben ¡nvolucrar todas las áreas

rut

2- Elaborar y diligenciar una encuesta para medir ta satisfacción de usuar¡os con relac¡Ón al servicio que presta la

mesa de áyudá. Conforme a lo ev¡denciado en ta aud¡toia anterior - en el contrato de mesa de ayuda No. 634 de 2016

contempla lá realización de una encuesta de se/yiclos con el f¡n de medir ta satisfacc¡ón de /os usuanos ¡ntemos. - no s

evidenc¡o encuesta.

Conclusiones

.:. En el segu¡miento del Plan de Mejoramiento presentado a la CGR, al momento de la auditoria, se evidenciÓ un

arance án el cumplim¡ento de las acciones planteadas por el proceso, al cumplim¡ento de la meta ésta podría

¡mpactar positivamente en el manejo de la ¡nformac¡ón oportuna, contribuyendo al cumplimiento de la misión,

visión y ob¡etivos inst¡tuc¡onales. -'Lo anter¡or será objeto de seguim¡ento por pa¡le de la Oficina de Control

lnterno.

* Med¡ante memorando No. 0130-681712018 del 18 de septiembre de 2018, dirigido a la D¡rección de Planeac¡ón,

se sol¡citó revisión y anátisis de los formatos: Guía crear, modificar e inhabilitar cuentas de usuarios en la red

corporativa, creación de usuarios para acceso a los apl¡cativos corporativos y la Guía copia de seguridad

informática. - La Oficina de TecnologÍas de la lnformac¡ón se encuentra en trámite de cumplimiento de la
oportun¡dad de mejora, la cual será objeto de seguimiento por parte de la Oficina de Control lnterno.

.! Teniendo en cuenta que el proceso real¡zó acciones de mejora, el líder del proceso debe asegurarse que las

mismas se cumplan y se desarrollen dentro de las fechas estipuladas por el área, con el fln de completar el ciclo

del planear, hacer verificar y actuar.

* Se recomienda al Líder del proceso documentar mediante los formatos de calidad establecidos, las reuniones

internas mediante las cualés se adelantan actividades que conlleven a dar cumplimiento a las acciones de

má¡ora y demás act¡vidades propias del proceso, para con esto ayudar a mantener la confiabil¡dad, trazab¡lidad y

facilidad para la consulta de la información.

* Dentro del segu¡miento real¡zado por la f¡rma Gonzalo Millan C y Asociados S.A en la auditoria se evidenc¡o que

a la fecha deiseguimiento el proóeso de licitación pública 029 de 2018, se encuentra en la fa§e precontractual.
por lo que no sdlogra ev¡denc¡ar la implementación de las acc¡ones. Y la clas¡f¡cac¡Ón de los riesgos cont¡núa

igual, hasta que finalice la ejecuc¡Ón del contrato.

* En lo relac¡onado con el cumpl¡miento de la Ley 1581 de 2012 Tratam¡ento de protecc¡Ón de datos, La

Corporación debe ¡nic¡ar a la brevedad posible la ¡mplementac¡ón de acciones que le permitan dar cumplimiento

vERslÓN: 04 - Fecha de aplicacián: 2o17lo7l10 
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INFORME FINAL DE AUDITORíA

lnformac¡ón Adicional

SEGUIMIENTo Y RECoMENDAoIoNES REALIZADAS POR LA REVISORÍA FISCAL COMO APOYO TECNICO.

Polftica de seguridad de Ia ¡nformación

/ La Alla Dirección debe proveer los recursos para la implementación de la polltica de seguridad de la
¡nformación y comun¡car a todos los empleados y partes interesadas pertinentes.

Tratamiento de datos personales, ¡mplementación de acciones que le permitan dar cumplimiento a la Ley 1581 de
2012.

" La Corporac¡ón debe iniciar a la brevedad posible la ¡mplementac¡ón de acciones que le permitan dar
cumpl¡miento a la Ley 1581 de 2012 del tratamiento de datos personales.

/ En este proyecto se deben involucrar todas las áreas que real¡cen tratamiento de datos personales
(Gestión Humana, Atención al ciudádano, Contabil¡dad) con apoyo de las áreas Jurídica y Tecnologfas de
la lnformac¡ón.

3- Acuerdos de confidencialidad de la información.

r' Establecer acuerdos de confidencialidad de la ¡nformación para todos los funcionarios de la Corporación.

/ A pesar de que el Jefe de la Oficina de Tecnologfas de la lnformac¡ón remitió comunicado al área
admin¡strat¡va y a la of¡cina Asesora de jurídica mediante memorando 0130-624552017, como
responsables de la implementación de los acuerdos de conf¡denc¡alidad en los contratos laborales. A la
fecha no se evidenc¡a implementación de dichos acuerdos.

4- Pérdida de Confidencialidad de la lnformación

r' Fortalecer la documentación actual con respecto a la defin¡ción de perf¡les en los diferentes sistemas de
información de la Corporación, y los niveles de autorizac¡Ón.

r' EnlE gufa documentada se establece que la responsabilidad de la sol¡citud de la creación de los usuar¡os
es del Director y/o Jefe de la Of¡cina. S¡n embargo está pendiente el proceso de aprobaciÓn,

social¡zación e implementación de la guía.

/ Revisar periód¡camente las def¡n¡ciones de control de acceso, registros e informes de excepc¡ones para

asegurar que todos los privilegios de acceso son válidos y están alineados con el personal actual y sus
roles as¡gnados.

r' Desarrollar e implementar una polít¡ca sobre el uso de controles criptográficos para Ia protecciÓn de la
¡nformación.

No se observa de los
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que real¡cen tratamiento de datos personales (Talento Humano, Atención al ciudadano, Contab¡lidad) con apoyo

de las áreas Jurfdica y Tecnologfas de la lnformac¡Ón.

De conformidad a las recomendac¡ones realizadas por la Oficina de Confol interno en el memorando No. 0120-

98702018 del 13 de febrero de 2018, mediante el cual se da alcance a la evaluac¡ón de la dependenc¡a, la OTI

ha implementado las recomendaciones dadas por la oficina de control interno, con el f¡n de fortalecer y dinamizar
el d¡ligenc¡amiento oportuno y la ut¡lización de los aplicat¡vos en la Corporación.

El proceso CP.O72O Gestión de Tecnologlas de la ¡nformación para las Dos No conformidades producto de la
auditorfa rcelizada en septiembre de 2017, formulo dos acciones correctivas, de las cuales una (1) se cierra y

otra continua ab¡erta, porque la fecha de cierre de la acción es diciembre 31 de 2018.

En las oportunidades de mejora el proceso formulo 7 acciones de las cuales al momento del desarrollo de la
auditoria se evidencio el cumplimiento de Dos (2), una (1) cumplida parc¡almente, Tres (3) en proceso de
implementación con cierre al 31 de diciembre de 2018 y una (1) acción no cumplida la cual pasa a ser no

conformidad.

Grupo Gestión Amb¡ental y Calidad
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INFORME FINAL DE AUDITORiA
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Corporac¡ón.

/ No se presenta avance al respecto, de esta recomendación. Por pate del Jefe de la oficina se sustenta
que es responsabil¡dad de open group como proveedor de la soluc¡ón y administrador de los dispos¡t¡vos
de red, y que contractualmente debe ga,antizaÍ la continuidad de operación de los dispos¡tivos
(disponibil¡dad).

/ Además se cuenta con un proceso de contratac¡ón en l¡c¡tación públ¡ca para mejorar la infraestructura y

fortalecer la soluc¡ón de backup.

La Corporac¡ón no cuenta con ambientes de pruebas para validar la integridad de la ¡nformación ¡nclu¡da en las

copias de seguridad de la información. No se reg¡stran las validac¡ones realizadas a la información inclu¡da en las

copias de seguridad.

/ No se cuenta con una ambiente de pruebas, ni infraestructura. Se está adelantando el proceso de

contrataóión del servicio de admin¡strac¡ón de la base de datos, ya que ¡nternamente no se cuenta con el

conocimiento para hacer el montaje de la base de datoS.

Solicitar a los proveedores que cuentan con contraseñas de administración de disposit¡vos de red, seguridad,

aplicaciones, bases de datos y/o servicios ¡nformát¡cos, realizar entrega formal en sobre sellado, o en

herram¡entas informáticas de gest¡ón de contraseñas, la entrega de las contraseñas

r' El Jefe de tecnologÍas de la información t¡ene
contraseñas de administrac¡ón de d¡spos¡tivos
servicios informáticos.

8- No se realiza análisis de vulnerabilidades de los sistemas de ¡nformac¡ón que están en uso - Pérd¡da de

Disponibilidad.

r' Se incluyó dentro de la licitación pública 029 de 2018, un análisis de vulnerabilidades 15 act¡vos internos
y 5 externos.

/ Se incluyó dentro de la licitac¡ón pública 029 de 2018, que el proveedor debe presentar el anál¡s¡s de las

vulnerabilidades identif¡cadas y definir las remediaciones necesarias.

9- Desarrollar y ejecutar un plan para la gest¡ón de parches, estrategias de actualizac¡ón, riesgos, análisis de

vulnerabilidades e ¡ncidentes de seguridad.

r' Se incluyó dentro de la l¡citación públ¡ca 029 de 2018, la gest¡ón de parches de seguridad para lo8

sistemas operativos de servidores y clientes.

'lO- Establecer una política formal y adoptar las medidas de seguridad apropiadas para la protecciÓn contra los

riesgos debidos al uso de dispos¡tivos de computaciÓn y comun¡caciones móviles.

/ Dentro de la licitación pública se establece la ¡mplementac¡ón de una herramienta DLP, direcc¡onada a la

implementac¡ón en 30 equ¡pos.

1'1- Establecer un protocolo para seleccionar, proteger y controlar los datos utilizados pa1 Íealizar pruebas de los

diferentes s¡stemas de información.

/ La licitac¡ón pública 029 de 2018 incluye un punto para la documentac¡ón de polít¡cas y proced¡mientos

de seguridad.

12- Desarrollar e implementar planes para mantener o recuperar las operaciones y asegurar la dispon¡bilidad de la
¡nformac¡ón en el grado y la escala de tiempo requerido, después de la interrupción o la falla de los procesos

criticos para el negoc¡o.

/ A pesar de que en el proceso de implementac¡ón del SGSI se ¡ncorpora un anál¡sis de r¡esgos de los

activos de información, que pueden ser ¡nsumo para ¡a defin¡ción del DRP, es necesario estructurar un

documento detallado para establecer las acciones que deben ¡mplementarse por parte de la Corporación
ante la mater¡alización de una situación adversa.

/ La definición del DRP incluye la definición de t¡empos de recuperación y restauraciÓn, la priorizac¡Ón de
la definic¡ón de los recursos necesar¡os

No se deben realizar modificac¡ones en elformato.
Grupo Gestión Ambientaly Calidad
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garantizar la continuidad de la operación. - Sin lmplementar.

13- El Datacenter ubicado en las instalaciones de la Corporación no cumple con algunas condiciones definidas en las
mejores prácticas para la seguridad fÍsica del mismo.

r' Por parte de un tercero se realizó un diagnóstico al datacenter en el que se establecieron oportunidades
de mejora, como retirar el icopor y aislamiento de las redes eléctricas, instalación de sensores y sistemas
de detección de incendios, sin embargo a la fecha no se han contratado las soluciones - Srn lmplementar

14- Definir e implementar mecanismos de seguridad adicionales, para aquellos equipos en los que se realizan
transacciones de banca en línea

r' La licitación pública 029 de 2018 incluye el análisis de riesgos del proceso financiero que es el
responsable de la realización de las transacciones de banca en línea, mediante este se pretende

establecer controles a la medida de la Corporación para prevenir pérdida económica por riesgos
asociados a ataques informáticos - En proceso de lmplementaciÓn.
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