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El Director General de la Corporacion Auténoma Regional del Valle del Cauca, en uso de
sus atribuciones legales y estatutarias, especialmente las sefialadas en la Ley 99 de 1993
y el articulo 2.2.2.25.3.1. Del Decreto 1074 de 2015 y,

CONSIDERANDO

Que la Constitucion Politica de Colombia en su Articulo 15 sefiala que "todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tiene derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en banco de datos y en
archivos de entidades publicas y privadas”. :

Que en su articulo 209 establece que la Administracion Publica, en todos sus érdenes
tendra un control interno, el cual se ejercerd en los términos que sefiale la Ley y asi
mismo, en su articulo 269 impone a las autoridades de las entidades publicas la
obligacion de disefiar y aplicar segun la naturaleza de sus funciones métodos vy
procedimientos de control interno.

Que el Decreto 1078 de 2015 modificado por el Decreto 1008 de 2018, en el articulo
2.2.9.1.1.3 Principios, define la seguridad de la informacién como principio de la Politica
de Gobierno Digital, asi como también el articulo 2.2.9.1.2.1, define la estructura de los
elementos de la Politica de Gobierno Digital a través de componentes y habilitadores
transversales los cuales son los elementos fundamentales de Seguridad de la
informacioén, Arquitectura y Servicios Ciudadanos Digitales que permiten el desarrollo de
los anteriores componentes y el logro de los propodsitos de la Politica de Gobierno Digital.

Que mediante la Ley 1581 de 2012 se dictaron disposiciones generales para la proteccion
de datos personales, la cual fue recopilada en el Decreto 1074 de 2015 y en su articulo
2.2.2.253.1 dispone que los responsables del tratamiento deberan desarrollar sus
politicas para el tratamiento de los datos personales y velar porque los encargados del
tratamiento den cabal cumplimiento a las mismas.

Que la Ley 1266 de 2008, dicta las disposiciones generales del Habeas Data y se regula
el manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se
dictan otras disposiciones.

Que la Ley 1273 de 2009, modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado denominado "de la proteccion de la informacién y de los datos" y se preservan
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integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

Que la Ley 1712 de 2014, por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones,
promueve la gestion publica de la informacion institucional.

Que la Norma Técnica Colombiana NTC-ISO/IEC 27001, establece criterios y requisitos
sobre las Tecnologias de la informacién, técnicas de seguridad y sistemas de gestion de
la seguridad de la informacion. :

Que el Ministerio de las Tecnologias de la Informacién y las Comunicaciones recopilé en
el Modelo de Seguridad y Privacidad de la Informacién, las mejores practicas nacionales e
internacionales, para suministrar requisitos para el diagnéstico, planificacion,
implementacion, gestion y mejoramiento continuo, del Modelo de Seguridad y Privacidad
de la Informacién - MSPI de la Estrategia de Gobierno Digital.

Que el Modelo de Seguridad y Privacidad de la Informaciéon - MSPI, conduce a la .
preservacion de la confidencialidad, integridad, disponibilidad de la informacién,
permitiendo garantizar la privacidad de los datos mediante la aplicacion de un proceso de
gestion del riesgo, brindando confianza a las partes interesadas acerca, de la adecuada
gestién de riesgos.

Que la Corporacion Auténoma Regional del Valle del Cauca-CVC, reconoce la
importancia estratégica de la informacion y los sistemas de informacién por lo cual es
importante generar estrategias que permitan garantizar la confidencialidad, disponibilidad
e integridad de la informacién.

Que la Corporacién Auténoma Regional del Valle del Cauca-CVC elaboré la Politica
General de Seguridad de la Informacién que se adopta mediante la presente Resolucion,
para la proteccion de la informacion buscando la disminucion del impacto generado sobre
sus activos, por los riesgos identificados de manera sistematica con objeto de mantener
un nivel de exposicion que permita responder por la integridad, confidencialidad y la
disponibilidad de la misma, acorde con las necesidades de los diferentes grupos de
interés identificados.

Que, en mérito de lo expuesto,
&
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RESUELVE

ARTICULO PRIMERO: ADOPTAR la Politica General de Seguridad de la Informacién, la
cual se relaciona como anexo técnico de la presente Resolucién.

ARTICULO SEGUNDO: SUJETOS OBLIGADOS: La Politica General de Seguridad la
Informacion aplica a toda la Corporacion, es decir, a sus funcionarios, contratistas,
proveedores, usuarios que en el ejercicio de sus actividades y/o funciones utilicen activos
de informacion, estan obligados a cumplir con los lineamientos dados en el documento
Politica General de Seguridad de la Informacion, que se adjunta para que forme parte
integral de la presente Resolucién.

ARTICULO TERCERO: CONTROL: La Oficina de Control Interno de la Corporacién
Auténoma Regional del Valle del Cauca-CVC- sera la encargada de velar por el
cumplimiento de las Politicas de Seguridad de la informacion a través de la presente
Resolucién. :

ARTICULO CUARTO: PROCESO DE IMPLEMENTACION: El proceso de
implementacién de la Politica General de Seguridad de la Informacién estara a cargo de la
Oficina de Tecnologias de la Informacién de la Corporacién Auténoma Regional del Valle
del Cauca-CVC-.

ARTICULO QUINTO: La presente Resolucién rige a partir de la fecha de su expedicion.

PUBLIQUESE Y CUMPLASE

Dada en Santiago de Cali, alos 7 8 Abll, 2019

W, Lo H A

-, RUBEN DARIO MATERON MUNOZ
s 1ol Director General

Elaboré: Diego Alexander Millan Londofio- Jefe Oficina de Tecnologias de la Informacién )%'
Revisé y aprobé: Jairo Espafia Mosquera - Jefe Oficina Asesora de Juridica (C) ‘\7\/,\1,&
Maria Cristina Valencia Rodriguez - Secretaria General
Marco Antonio Suarez Gutierrez — Asesor de la Direccion
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POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La Direccion General de la CORPORACION AUTONOMA REGIONAL DEL
VALLE DEL CAUCA, en adelante CVC, entendiendo el valor de la informacion y
la necesidad de darle una adecuada gestion y proteccion a la misma, se ha
comprometido con la implementacién, mantenimiento y mejora continua de un
Sistema de Gestién de Seguridad de la Informacion (SGSI), buscando establecer
confianza en el ejercicio de sus deberes con el estado, sus funcionarios,
proveedores, usuarios y la ciudadania relacionada, todo encuadrado en el estricto
cumplimiento de las leyes, normatividad y en concordancia con la mision y vision
de la Corporacion.

Para La CVC, la proteccion de la informacién busca la disminucion del impacto
generade sobre sus activos, por los riesgos identificados de manera sistematica -
con objeto de mantener un nivel de exposicidon que permita responder por la
integridad, confidencialidad y la disponibilidad de la misma, acorde con las
necesidades de los diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Corporaciéon segun como se
define en el alcance, sus funcionarios, contratistas, proveedores, usuarios y la
ciudadania en general relacionada, teniendo en cuenta que el SGSI y sus
principios de seguridad, confidencialidad, integridad y disponibilidad, estan
estructurados con base en las siguientes condiciones. ;

a) Minimizar el riesgo en las funciones mas importantes de la Corporacion.

b) Cumplir con los principios de seguridad de la informacion: confidencialidad,
integiidad y disponibilidad de la informacion.

c) Cumplir con las disposiciones de la funcion administrativa.

d) Mantener la confianza de sus funcionarios, contratistas, proveedores y la
ciudadania en general.

e) Proteger los activos tecnologicos.

f) Establecer las politicas, procedimientos e instructivos en materia de seguridad
de ia informacion.

g) Fortalecer la cultura de seguridad de la informacion en los funcionarios,
contratistas, proveedores y la comunidad en general.

h) Garantizar la continuidad de !os sistemas de informacién soportados por las
tecnologias de la Informacion y la comunicacién de la CVC frente a incidentes
de seguridad de la Informacidn.

CUN
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El Sistema de Gestién de Seguridad de La Informacién - SGSI de la CVC es
soportado por los siguientes aspectos:

a)

d)

9)

Las responsabilidades frente a la seguridad de la informacion, entiéndase por
proteger la confidencialidad, integridad y disponibilidad de la informacién,
deben ser definidas, compartidas, publicadas y aceptadas por cada uno de los
funcionarios, contratistas y proveedores relacionados con la CVC.

La CVC protegera su informacion de las amenazas originadas por parte del
personal de la Corporacion.

La CVC protegera la informacién creada, procesada, transmitida o resguardada
por sus procesos organizacionales, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso incorrecto de esta. Para ello
es fundamental la aplicacién de controles de acuerdo con la clasificacion de la
informacién de su propiedad o en custodia.

La CVC protegera la informaciéon generada, procesada o resguardada por los
procesos de la corporacion, su infraestructura tecnolégica y sus activos de
informacion del riesgo que se genera de los accesos otorgados a contratistas,
proveedores, clientes, entre otros.

La CVC garantizara que la seguridad sea parte integral del ciclo de vida de los
sistemas de informacion.

La CVC controlara la operacion de sus procesos corporativos garantizando la
seguridad de los recursos tecnoldgicos y las redes de datos.

La CVC protegera las instalaciones de procesamiento y la infraestructura
tecnologica que soporta sus procesos criticos.

La CVC implementara control de acceso a la informacién, sistemas y recursos
de red.

La CVC garantizara a través de una adecuada gestion de los eventos de
seguridad y las debilidades asociadas con los sistemas de informacién una
mejora efectiva de su modelo de seguridad.

La CVC garantizara la disponibilidad de sus procesos corporativos y la
continuidad de su operacion basada en el impacto que pueden generar los

eventos o incidentes de seguridad de la informacion.

Y
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k) La CVC garantizara el cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas. :

OBJETIVOS DE SEGURIDAD DE LA INFORMACION

1. Realizar unaAadééuqda‘gestién de riesgos cor.1. el fin de proteger la
confidencialidad, integridad y disponibilidad de la informacion, a través de
politicas y controles de seguridad de la informacion.

2. Capacitar y sensibilizar al personal en temas relacionados con la seguridad de
la informacion, buscando un aumento progresivo en la cultura de seguridad al
interior de la Corporacion, reflejado en el nivel de cumplimiento de politicas y
procedimientos y, el reporte de eventos e incidentes de seguridad.

3. Gestionar de manera adecuada los incidentes de seguridad de la informacion
generando, documentando y aplicando las lecciones aprendidas, con el fin de
reducir la posibilidad o el impacto de incidentes futuros.

4. Mejorar continuamente el desemperio del SGSI mediante la implementacién
de acciones correctivas eficaces, auditorias internas y las revisiones de
seguridad de la information.

ALCANCE / APLICABILIDAD

- Esta politica aplica a toda la Corporacion, sus funcionarios, contratistas,
proveedores, usuarios, asi-como a la ciudadania en general relacionada con la
CvC. ‘

CUMPLIMIENTO

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar
cumplimiento a la politica de seguridad de la informacion, respetando los principios
descritos y documentacion complementaria.

\, u W
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DECLARACION Y APROBACION

La Direccion General de la CORPORACON AUTONOMA REGIONAL DEL
VALLE DEL CAUCA, CVC, entendiendo el valor de la informacion y la necesidad
de darle una adecuada gestion y proteccién a la misma declara que implementa y
mantiene un Sistema de Gestion de Seguridad de la Informacion, SGSI, como
la estrategia que permite minimizar los riesgos a los cuales se expone la
informacién, establece una cultura de seguridad y vela por el cumplimiento de los
requerimientos legales, contractuales y regulatorios vigentes. El objetivo de este
sistema es identificar y gestionar los riesgos asociados al manejo de la
informacion por parte del personal, contratistas y proveedores a través de medios
tecnologicos, y a los servicios de tecnologia e informacién que soportan las
operaciones, para que la informacion manejada por La CVC sea segura,
confidencial, integra y se encuentre disponible en el momento que se requiera.

La creacion de la cultura de seguridad se basa también en los valores y principios
corporativos de La CVC, tales como la honestidad, respcnsabilidad, respeto,
integridad y transparencia.

El Sistema de Gestion de Seguridad de La informacion -SGSI y sus documentos
relacionados seran revisados al menos una vez al afo, y adicionalmente cuando
ocurran cambios significativos que lo requieran. Este documento y la
documentacion del sistema tales como Manual del SGSI, Manual de Politicas de
Seguridad de la Informacién y otros relacionados seran dados a conocer a los
funcionarios, contratistas, y las partes interesadas.

Se aprueba en el mes de Agosto de 2019 por la Direccion General la
implementacion del Sistema de Gestion de Seguridad de la Informacion SGSI, las.
Politicas de Seguridad de la Informacion y todos 'sus mecanismos
complementarios.
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