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1. OBJETIVO

Describir en detalle las actividades que se deben realizar conforme al procedimiento Gestién de la Capacidad
Tecnoldgica PT.0720.26.

2. DEFINICIONES

Las definiciones aque aplican a este instructivo pueden ser consultadas en el siguiente enlace GLOSARIO DE
TERMINOS Y DEFINICIONES OTI.

3. DESARROLLO
Politicas y condiciones generales

a. Realizar como minimo dos veces al afio, el informe de capacidad actual de los activos tecnolégicos de la
Corporacién Auténoma Regional del Valle del Cauca - CVC, con el fin de identificar y controlar el consumo de
recursos y prever el crecimiento de forma planificada

b. Cuando se detecten errores, fallas o alertas en las herramientas de monitoreo, se debera realizar la planificacién
de solucién de acuerdo a la actividad del procedimiento.

c. Cuando un usuario detecte que la capacidad del equipo de cdmputo alcanzé un rango critico de acuerdo a la
tabla del Anexo 1. Tabla de indicadores, debe reportar el evento a la Oficina de Tecnologias de la Informacién -
OTI para su respectivo diagndstico

d. Previo a la solicitud de ampliacién se debe realizar tareas de afinamiento o liberacién de recursos, que permitan
optimizar las capacidades existentes.

1. Monitoreo de la capacidad actual

La Oficina de Tecnologias de la Informacién - OTl debe implementar herramientas que permitan monitorear la
infraestructura y los recursos tecnoldgicos existentes como:

a. Infraestructura fisica y virtualizada:
= Garantizar la disponibilidad, capacidad y rendimiento éptimo de los dispositivos de red, unidades de
almacenamiento, sistema de copias de seguridad y servidores.
b. Ancho de banda:
= Realizar seguimiento al consumo del ancho de banda para optimizar el rendimiento de los dispositivos de la
infraestructura de Tl y la disponibilidad de los servicios.
c. Archivos Tipo logs:
= Monitorear proactivamente los archivos tipo logs de la infraestructura de TI, para identificar alertas,
amenazas y fallas, que permitan optimizar oportunamente el rendimiento y mejorar la seguridad.
. Dispositivos Conectados a la Red:
= Analizar y monitorear periédicamente los dispositivos conectados a la red, para garantizar que sean los
autorizados, detectar intrusos y evitar conflictos de nombrado y direccionamiento IP.
e. Licenciamiento de software:
= Analizar y monitorear periédicamente la cantidad de licencias disponibles para uso de software y servicios
gue requieran licencia para su uso (Correo electrénico, Base de Datos, Usuario de Red, Antivirus, entre
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otros).
f. Acuerdos y contratos de servicios:
= Validar el estado y el plazo de los contratos para los servicios adquiridos con terceros (laaS, SaaS, PaaS,
Soporte, entre otros).
g. Talento Humano Especializado:
= Verificar la disponibilidad suficiente de personal idéneo en el drea de tecnologia, para soportar los servicios
de TI.

2. Identificar y revisar los requerimientos de capacidad

a. La Oficina de Tecnologia de la Informaciéon - OTl debe identificar las necesidades de capacidad para la
infraestructura y los recursos tecnolégicos existentes mediante:
® La evaluacion de los rangos criticos de los indicadores.
= |as tendencias de crecimiento de las necesidades de la entidad.
= La herramienta de monitoreo que permite el sequimiento, alertas y generacion de reportes del estado de la
capacidad de infraestructura y servicios tecnoldgicos.
= El comportamiento de los servicios ofrecidos en el catdlogo de servicios de Tl de la entidad.
b. Los parametros de los indicadores de capacidad se deben definir teniendo en cuenta:
= Las unidades de medida de la infraestructura y/o servicios que se estan evaluando (Ejemplo: Byte, Hertz, Bit
por segundo, % de uso, entre otros)
» El nivel de criticidad de acuerdo a los rangos establecidos en la Tabla No. 1.

Almacenamiento | % de disco usado igual o
superior al 80%

Almacenamiento | % de disco usado igual o
superior al 90%

Almacenamiento | capacidad de almacenamiento
consumido igual o superior al
90%

Procesamiento capacidad de almacenamiento
consumido igual o superior al
70%

Procesamiento capacidad de procesamiento
consumido igual o superior al
70%

Procesamiento capacidad de almacenamiento
consumido igual o superior al
80%

Recurso de red capacidad de ancho de banda
consumido igual o superior al
90%

Licencias % de licencias asignadas igual
o superior al 98%

Tabla No. 1: Tabla de Indicadores

= Tomar muestra de rendimiento en infraestructura y servicios de forma aleatoria, para analizar la capacidad
del recurso.
b. El informe debe contener las necesidades de capacidad identificadas, para ser socializado al Jefe de la OTI o
quien haga sus veces.

3. Planificar la ampliaciéon de la capacidad de TI

La OTI debe planificar la ampliacion de la capacidad, utilizando los datos recopilados para dimensionar
adecuadamente los recursos tecnoldgicos requeridos, teniendo en cuenta los siguientes lineamientos:



Pan o

. Identificar los procesos de la CVC que se beneficiarian con el cambio de aumento de capacidad tecnolégica.
Analizar las necesidades de ampliacién de la capacidad tecnoldgica para cumplir con los objetivos de la CVC.
Definir cronograma para implementar las necesidades de ampliacién de capacidades identificadas.

Establecer indicadores claves de rendimiento (KPIs) para medir el éxito de la implementacién.

. Definir estrategias de solucién alineadas con las tecnologias de la informacién y comunicacién para soportar las
necesidades de ampliacién de capacidad identificadas.

f. Definir las directrices que orienten el disefio y la implementacién de soluciones tecnoldgicas para la ampliacién

g.
h

de la capacidad identificada.
Adoptar las arquitecturas tecnolégicas que respalden las necesidades de ampliacién de la capacidad de la CVC.
. Establecer el plan de implementacién para la ampliacién de la capacidad de TI.

4. Solicitar la autorizaciéon del aumento en la capacidad.

Soli
por

citar la autorizacién del aumento en la capacidad de la infraestructura y los recursos tecnolégicos, al Jefe de la OTI,
medio de un memorando, correo electrénico o por medio de una acta de reunién de socializacién del informe de

ampliacién de la capacidad.

5. Aprobar el aumento en la capacidad.

El Jefe de la OTI o quien haga sus veces debe:

O n T o

. Revisar el informe ampliacién de la capacidad.

. Validar la viabilidad de la alternativa de solucién

. Si es viable, aprobar para iniciar con la gestién de la adquisiciéon o el aumento de la capacidad.

. Si no es viable, informar el rechazo de la solicitud de aumento de capacidad a las partes interesadas.

6. Gestionar la adquisicion o el aumento de la capacidad.

a.

Cuando sea necesario el Jefe de OTI debera gestionar los recursos financieros requeridos para la ampliacién de la
capacidad.

El Jefe de OTI designa al Profesional Especializado para que inicie la gestién de la adquisicién o ampliacién de la
infraestructura y recursos tecnolégicos, con el fin de cubrir las necesidades de capacidad.

El Profesional Especializado debera ejecutar el procedimiento contractual cuando sea necesario o gestionar los
cambios necesarios para el aumento de la capacidad.

7. Implementar los cambios de la capacidad

El Profesional Especializado de OTI, realiza la gestién para la ampliacién de la infraestructura y recursos tecnoldgicos
para atender las necesidades requeridas, teniendo en cuenta los siguientes lineamientos:

a.

s}

e.

Implementar el aumento de capacidad de manera gradual, para reducir el impacto en las operaciones existentes
y permitir un ajuste mas balanceado.

Realiza pruebas exhaustivas para garantizar que todo funcione segun lo previsto, estas se deben realizar antes
de poner en funcionamiento y en produccién la capacidad aumentada.

Identificar y corregir los posibles problemas antes de que afecten a los usuarios finales.

Planificar y ejecutar cuidadosamente la migracién de datos y aplicaciones, si estd ampliando infraestructura o
servicios relacionados con sistemas de informacién existentes, asegurando que no se pierda informacién critica
durante el proceso.

Documentar el cambio de la capacidad instalada.

8. Actualizar los registros existentes de capacidad

Realiza la actualizaciéon del inventario de activos de informacién, catdlogos y demds documentos técnicos,
diligenciando todos los datos requeridos.

9. Socializar el aumento de la capacidad

a.

Notificar a todas las partes interesadas los cambios efectuados en la capacidad tecnoldgica, a través de los
canales autorizados.

b. Comunicar de forma clara y precisa los cambios efectuados en la capacidad de TI.

c. Destacar los beneficios de la ampliacién en la capacidad la CVC.

d.

e. Proporcionar la interaccién de las partes interesadas, con oportunidades para hacer preguntas y obtener

Asegurar la programacion de estas actividades en momentos convenientes para las partes interesadas.

retroalimentacién.

. Capacitar al personal que utilizara las nuevas capacidades de TI.

g. Generar estrategias de uso y apropiacién para minimizar la resistencia al cambio.

10.

Evaluar los resultados del cambio:

a. Evaluar el comportamiento del cambio realizado a la capacidad de la infraestructura y los recursos tecnolégicos,

minimo dos veces al afio.

b. Comunicar los logros alcanzados y los beneficios que se han obtenido a lo largo del tiempo.
c. Implementar acciones de mejora continua de acuerdo a los resultados obtenidos.

11.

Optimizar la capacidad implementada



a. Implementar acciones preventivas, correctivas y de mejora continua para mantener la infraestructura y los
recursos tecnoldégicos, para ello debe:

b. Monitorear constantemente el desempefio de los diferentes recursos tecnoldgicos, para detectar alertas que
permitan optimizar su uso

c. Revisar y optimizar los procesos para hacer un uso més eficiente de los recursos existentes.

d. Automatizar las tareas repetitivas para liberar recursos y aumentar la eficiencia.

e. Evaluar constantemente los costos asociados con la capacidad implementada y buscar formas de reducirlos sin
comprometer el rendimiento.

NOTA 1: Cuando el cambio impacte la seguridad de la informacién, se debe de tener presente el manual de Sistema
de Gestion de la Seguridad de la Informacién MN.0720.01.

4. ANEXOS

Anexo 1: MN.0720.01 Sistema de Gestidn de la Seqguridad de la Informacién.

Anexo 2: MN.0720.02 Politicas de Seguridad de la Informacién.
Anexo 3: MN.0720.03 Metodologia Gestién de Riesgos Sequridad de la Informacidn.

Anexo 4: PT.0720.28 Gestién de Cambios Tecnoldgicos.

Cualquier copia impresa, electrénica o reproduccién de este documento sin el sello de control de documentos se constituye en una COPIA NO CONTROLADA y se debe
consultar al grupo Gestién Ambiental y Calidad de la CVC para verificar su vigencia.
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