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1. OBJETIVO

Determinar las actividades que se deben realizar para gestionar adecuadamente los incidentes de seguridad de la
informacién que se puedan presentar en la Corporacién Auténoma Regional del Valle del Cauca - CVC, para preservar
la confidencialidad, integridad y disponibilidad de la informacién.

2. ALCANCE

El procedimiento aplica cuando se presente un incidente de seguridad con los activos de informacién gestionados por
la Oficina de Tecnologias de la Informacién OTI de la CVC.

3. DEFINICIONES

Las definiciones que aplican a este procedimiento pueden ser consultadas en el siguiente enlace GLOSARIO DE
TERMINOS Y DEFINICIONES OTI.

4. DESARROLLO

1. Reportar cuando se detecten eventos Todos los . . .
inusuales que puedan afectar la Funcionarios y Todas las Direcciones Rep_ort_zdetl pgsmle
cgnfidgn_c_ialidad, _ integri_cliad y/o contratistas de la y oficinas de la CVC mscelgﬁ?ideade
disponibilidad de la informacidn. CcvC
2. Analizar el evento reportado para
determinar si corresponde o no, a un
posible incidente de seguridad de la
informacion.

_ FT.0720.05 Reporte y
Si es un incidente de seguridad se Profesional Oflcma,de Gestién de Incidentes
procede a registrarlo en el formato de Especializado Tecnologias de de Seguridad de la
Reporte y Gestién de Incidentes y se Informacion Informacién

continua con el procedimiento.

Si no es un incidente se pasa al ultimo
numeral del presente procedimiento.

3. Evaluar y clasificar el incidente de - FT.0720.05 Reporte y
. . . . Oficina de - .
seguridad, teniendo en cuenta los niveles Profesional tién Incident

Tecnologias de
de impacto, clasificaciéon y priorizacién Especializado Informacion de Sequridad de la
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del incidente.

4. Implementar estrategias y acciones de
respuesta inmediata que permitan
contener el incidente de seguridad. Esto
puede dar como resultado controles de
emergencia o controles permanentes
para preservar la confidencialidad,
integridad y disponibilidad de la
informacioén.

5. Recolectar y conservar la evidencia del
incidente de seguridad y reportarlo a los
o6rganos de control o autoridades
competentes para que inicien la
respectiva investigacion cuando sea
necesario.

6. Documentar las lecciones aprendidas,
con el objeto de evitar la reincidencia de
los hechos y eliminar las vulnerabilidades
aprovechadas por la amenaza que causé
el incidente de seguridad.

7. Cierre y notificacién del incidente de
seguridad a las partes interesadas.
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NOTA 1: Para el desarrollo en detalle de las actividades del procedimiento de Gestién de Incidentes, se debe remitir
al instructivo Gestién de Incidentes de Seguridad de la Informacién IN.0720.06.

5. ANEXOS

e Anexo 1: IN.0720.06 Gestién de Incidentes de Sequridad de la Informacidn.

e Anexo 2: FT.0720.05 Reporte y Gestién de Incidentes de Seqguridad de la Informacién.

Cualquier copia impresa, electrénica o reproduccién de este documento sin el sello de control de documentos se constituye en una COPIA NO CONTROLADA y se debe

consultar al grupo Gestién Ambiental y Calidad de la CVC para verificar su vigencia.
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