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OFICINA DE TECNOLOGIAS DE INFORMACION
ESTUDIO PREVIO A LA CONTRATACION

GESTION DE SERVICIOS DE TECNOLOGIAS DE INFORMACION ALINEADO CON EL MARCO
DE REFERENCIA DE LA ARQUITECTURA DE Tl DEL ESTADO COLOMBIANO.

En cumplimiento de los numerales 7 y 12 del articulo 25 de la ley 80 de 1993, articulo 2.2.1.1.2.1.1
del Decreto 1082 de 2015, la entidad debe, previo a la suscripcién de contratos, elaborar un-
estudio previo en el cual se determina la conveniencia y oportunidad del objeto del contrato-que
se pretende suscribir.

1. PLAN ANUAL DE ADQUISICIONES.

'De acuerdo con el articulo 2.2.1.1.1.4.1 del Decreto 1082 de 2015 y el Plan Anual de
Adquisiciones de la CVC, el servicio objeto de la presente contratacién se encuentra clasificado
asi (Clasificacion UNSPSC):

NIVEL CODIGO - NOMBRE

| FAMILIA 81110000 | Servicios Informéticos

CLASE 81111500 | Servicios Ingenieria de software o hardware

CLASE 81111800 | Servicios de sistemas y administracion de componentes de sistemas

CLASE 81112200 | Mantenimiento y soporte de software

2, ' ANTECEDENTES.

iMediante el decreto 1078 de 2015, el Ministerio de Tecnologias de la Informacion define los
lineamientos, instrumentos y plazos de la estrategia de Gobierno en Linea para garantizar e!
maximo aprovechamiento de las Tecnologias de la Informacién y las comunicaciones en las
instituciones del Estado. Como parte de esa estrategia se incorpora un Marco de Referencia de
Tl como principal instrumento para implementar la Arquitectura Tl de Colombia y habilitar |a
Estrategia de Gobierno en linea. Con &l se busca habilitar las estrategias de TIC para servicios,
TIC para la gestion, TIC para el gobierno abierto y para la Seguridad y la privacidad. Este Marco
de Referencia adopta mejores practicas del mercado entre las que se destaca ITIL (Information
Technology Infrastructure Library).

El Marco de referencia incluye una base de conocimiento para que cada institucién adopte las
mejores practicas de Tl y estructure su Arquitectura Empresarial, ademdas para que, a partir de
esta dltima, realice una evaluacién de sus tecnologias de la informacion respecto a su estrategia,
modelo operativo y modelo de gestion, teniendo en cuenta sus criterios y objetivos particulares.
Para cada dominio existen instrumentos para implementarios, entre ellos: Gulas, Estandares,
Mejores practicas y Herramientas o soluciones. Estos instrumentos estan disponibles para
consulta en el portal del Marco de Referencia. La implementacion del marco de referencia debe
ser gradual y depende del avance o estado en el que se encuentra la institucién. Como punto de
partida para la implementacion, la institucién debe realizar un diagnéstico de cémo se encuentra
actualmente con relacién al cumplimiento de los lineamientos del Marco de Referencia y a partir

~de este, iniciar un proceso de Arquitectura Empresarial que le permita cumplir con laos
lineamientos.’

! MINTIC ~ Arquitectura TI Colombia. http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue—8168.html
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Consecuente con lo anterior y dentro del marco de Referencia citado, se establecen varios
lineamientos que deben ser adoptados por las entidades obligadas a implementar la Estrategia
de Gobierno en Linea, tal es el caso de la CVC. Dado que la implementacion de esta estrategia
y sus lineamientos es un proceso gradual y por etapas, la implementacién de un Centro de
Servicios de T! o Mesa de Servicios se convierte en una meta a cumplir para la Corporacién y en
este sentido los servicios que se requieren contratar mediante este proceso de contratacion hacen
parte de este proceso y se enmarcan dentro de los siguientes lineamientos:

TIC Para la Gestién - Lineamientos de Servicios de Soporte Tecnol6gico: Busca realizar
soporte y mantenimiento a los servicios tecnol6gicos. '

Objetivo:
La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los
- servicios tecnolégicos, de acuerdo con las necesidades de su operacion.

Mesa de servicio - LI1.ST.09

La direccién de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe definir e
implementar el procedimiento para atender los requerimientos de soporte de primer, segundo y
tercer nivel, para sus servicios de TI, a través de una Mesa de Servicio.

Caédigo: LI.ST.09
Ambito: Soporte de los Servicios Tecnoldgicos
Dominio: Servicios Tecnologicos

Lineamiento: -

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe definir e
implementar el procedimiento para atender los requerimientos de soporte de primer, segundo y
tercer nivel, para sus servicios de Tl, a través de una Mesa de Servicio.?

TIC Para la Gestién — Gestién de la calidad y seguridad de servicios Tecnolégicos.
Busca definir y gestionar los controles y mecanismos para alcanzar los niveles requeridos de
calidad, seguridad y trazabilidad de los servicios tecnolégicos.

Objetivo2: La entidad establece la definicién y gestién de los controles y mecanismos para
alcanzar los niveles requeridos de auditoria, seguridad, privacidad y trazabilidad de los servicios
tecnoldgicos. ‘ '

Anélisis de vulnerabilidades - LI.ST.14

Monitoreo de seguridad de infraestructura tecnolégica - L1.ST. 15

TIC Para la Gestién —Soporte de los sistemas de Informacion.

Busca definir los aspectos necesarios para garantizar la entrega, evolucién y adecuado soporte
de los sistemas de informacion. .

Objetivo: La entidad cuenta con los mecanismos para realizar el mantenimiento evolutivo, gestion
de cambios y correccién de fallos en los sistemas de informacion.

Estrategia de mantenimiento de los sistemas de informacion -L1.81S.18

2 Estrategi‘a de Gobierno en Linea — TIC Para la Gestion - http://estrategia.gobiernoenlinea.gov.co/623/w3-
propertyvalue-8014.html
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Servicios de mantenimiento de sistemas de informacion con terceras partes - L1.S1S.19

Lo anterior, tiene su origen en el conjunto de mejores practicas y estandares a nivel mundial para

U

abordar de forma eficiente y eficaz a nivel organizacional distintas situaciones y necesidades en

materia de tecnologias de la informacion donde encontramos los conceptos de Mesa de Ayuda
(Help Desk) y Centro de Servicios o Mesa de Servicios (Service Desk), conceptos avalados entre
otros por el marco de estandares ITIL (Information Technology Infrastructure Library). Estos
conceptos hacen referencia a un conjunto de recursos tanto humanos como tecnolégicos,
estandares y buenas practicas en materia de Tl, en este sentido el Centro de Servicios o Service

Desk se configura como un conjunto de recursos humanos y tecnolégicos destinados a proveer’

~un punto central de contacto con la posibilidad de gestionar y solucionar todas las posibles
incidencias y requerimientos de soporte tanto de hardware como de software de manera integral
incluyendo el servicio de Mesa de Ayuda (Help Desk) pero ademas permite planear, estructurar
y proveer la entrega de una gran variedad de servicios IT.

2.1 SISTEMAS DE INFORMACION.

El uso de software corporativo en las empresas es cada vez mas comun principalmente por la
gran ayuda que presta para gestionar los procesos del negocio y mejorar en la productividad y su
medicion. Dentro de este sector de las tecnologias de la informacién, los aplicativos corporativos
engloban una amplia variedad de aplicaciones informaticas que incluyen desde sistemas de
informacién financiera, comercial, de gestion documental, de gestion de activos, de compras,
almacen, inventarios, portales web, sistemas de gestion del recurso humano entre otros.

La Corporacién cuenta actualmente con un conjunto de sistemas de informacién de indole
corporativo mediante los cuales se soportan las actividades de varios procesos tanto misionales
como de apoyo. De este conjunto se destacan aquellas aplicaciones que por la alta demanda de
SU Uso y su importancia en los procesos corporativos que apalanca se debe garantizar su correcto
funcionamiento, estar al dia en cuanto a aspectos de ley, estar al dia en cuanto a infraestructura
y plataformas tecnoldgicas, y principalmente se debe garantizar el correcto y eficiente uso por
parte de los usuarios finales. Entre las aplicaciones que hacen parte del conjunto antes
mencionado y que seran cubiertas por el presente proceso de contratacion estan:

Portal de Intranet |

Portal de Extranet

- Ecopedia Ambiental

Sistema de Recursos Humanos Queryx.

_ Sistema Financiero Integrado SFI

Sistema de Gestién Documental — Docunet

Sistema de Peticiéon Quejas y Reclamos CROSS

Algunos de estos aplicativos son propiedad de la CVC por haber sido desarrollados e
implementados exclusivamente para la corporacion, en estos casos los servicios informaticos
asociados como soporte, mantenimiento, actualizaciones, etc., puede ser abordado por firmas
del mercado que presten los servicios antes mencionados. Otros aplicativos pertenecen a casas
de software especializadas y que por su dinamica de operacién no prestan servicios de soporte
en sitio (de primer nivel).

La adquisicion o actualizacion de aplicativos de indole Corporativo implica contar con el
suministro de las respectivas licencias de uso y por consiguiente de los servicios asociados al
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software, como es el caso de servicios de implementacion, actualizacién, soporte técnico y
capacitacién. Todos estos servicios hacen parte del gran conglomerado de servicios de las
Tecnologias de la Informacion.

De igual forma, el estado colombiano a través de sus politicas de Gobierno en Linea ha
implementado varios aplicativos en linea que permiten a las distintas entidades del gobierno la
presentacién de informes, rendicion de cuentas y actualizacion permanente de informacién a
través de distintos portales web. Para poder operar estos aplicativos, algunos requieren de
condiciones técnicas especificas para su instalacion y operacion, lo que hace necesario contar
con personal técnico en las entidades que preste el apoyo y servicio necesario para la instalacion
y operacion de estos aplicativos. Entre estos tenemos:

SIRECI. Sistema de Rendicién Electrénica de la Cuenta e Informes
CHIP: El Consolidador de Hacienda e Informacion Puablica
SIGEP: Sistema de Informacién y Gestién del Empleo Publico

. 2.3 MESA DE AYUDA (Help Desk).

El uso de recursos tecnolégicos como equipos de computo y sus periféricos asociados, software
de oficina, software de control y gestion de activos informaticos, y software de proteccién contra
amenazas como virus informaticos, ademas de otras herramientas adicionales, son en la
actualidad para cualquier institucién y, en especial para la Corporacién, imprescindibles para el
cumplimiento de las metas y objetivos. Dichos recursos tecnolégicos facilitan el trabajo diario,
pero requieren de la atencién de personal técnico especializado que en determinado momento
puedan prevenir o resolver las incidencias o fallas presentadas en los mismos en el dia a dia.

La Mesa de Ayuda permite responder a incidentes inesperados dentro de la infraestructura de Tl
o los servicios que provee, permite llevar un registro, control y finalmente llegar a una solucién.
La mesa de ayuda se enfoca en facilitar la comunicacion entre el equipo de soporte y los usuarios
para ayudar a resolver los problemas, y su propésito es mantener activa la infraestructura y los
servicios en el dia a dia. ’ '

El personal o recurso humano encargado de la Mesa de Ayuda debe proporcionar respuestas y
soluciones a los usuarios finales, clientes o beneficiarios (destinatarios del servicio). Iguaimente
debe poseer conocimientos de software y hardware a nivel cliente, asi como también tener
capacidades comunicacionales idoneas, tales como escuchar y comprender la informacion, y las
ideas expuestas en forma oral, a problemas especificos, para asi lograr respuestas coherentes.
Lo més importante es dejar al usuario satisfecho con las gestiones del analista, mas alla si el
analista entrega o no una solucién. Los términos de Mesa de Servicio y su uso se extienden con
la popularizacién del estandar ITIL(Information Technology Infrastructure Library) para la
normalizacién de dichos procesos, marco de referencia de obligatorio conocimiento y certificacion
para todos los profesionales que prestan dicho servicio.

Durante los ultimos afios la Corporacién, a través de la oficina de tecnologias de informacién, ha’
logrado soportar técnicamente los recursos tecnologicos adquiridos, por medio del servicio de
Mesa de Ayuda (Help Desk), mediante la contratacién por outsourcing de empresas y personas
idoneas que bajo los lineamientos de la Oficina de Tecnologias de Informacién han logrado
mantener estable y productiva toda esa tecnologia adquirida por medio de personal capacitado y
el uso de procesos y procedimientos de estandares de calidad como ITIL (Information Technology
Infrastructure Library).
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Para los fines expuestos con anterioridad se han disefiado estandares internacionales de mejores
practicas para el mayor aprovechamiento de los recursos informaticos, con el propésito de
obtener un completo desarrollo en la gestion y el soporte de servicios de Ti. Un ejemplo de ello
es el marco de referencia ITIL (Information Technology Infrastructure Library), que ofrece a las
organizaciones’ estrategias para el seguimiento continuo de sus procesos, logrando asi una
cultura organizacional que brinde mayores beneficios y redunde en la prestacién de servicios de

calidad. En general, ITIL que corresponde a un framework de mejores practicas que desea

mejorar notablemente los_servicios que presta una organizacién en cuanto a recepciéon de
incidentes, identificacién, manejo, asignaciéon de un responsable de las acciones a tomar, hacer
seguimientos a los casos presentados, documentarlos, darles una solucién de manera agil y
oportuna, restablecer un servicio interrumpido y realizar analisis pertinentes para evitar futuras
situaciones similares a las ya registradas, si reinciden tener un accion rapida a tomar entregando
un producto que cumple con las exigencias del cliente, aplicado en el caso de CVC a la
infraestructura de Hardware y Software a nivel cliente.

24 ESTATEGIA DE GOBIERNO EN LINEA.

El Marco Normativo en Colombia define de forma clara y precisa los lineamientos a seguir en
todos'los servicios tecnolégicos y de informacién TIC, que se ofrecen a través de las entidades
del Estado; el Gobierno en cabeza del Ministerio de las Tecnologias de la Informacién (MinTIC)
lidera programas como Gobierno en Linea y el Marco de Referencia de Tl, ademas de leyes,
cémo la 1712 de 2014 (Ley de transparencia y del derecho de acceso a la informacién publica
Nacional). EI objetivo principal del Gobierno es disponer de un Estado mas eficiente, participativo
y transparente gracias a las TIC.

A traves del Decreto 2573 de 2014 “Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009, se presenta
un nuevo Manual GEL, que entré en vigencia a partir del 1 de enero de 2015 y su cumplimiento
es de caracter obligatorio para todas las entidades del Estado (Nacionales y Territoriales). El

nuevo Manual establece cuatro (4) componentes: TIC para Servicios, TIC para Gobierno Abierto,

TIC para la Gestion, Seguridad y Privacida0d de la Informacion.

Dentro de las definiciones del Decreto 2573 de 2014, se encuentran:

Arquitectura Empresarial: Practica estratégica que consiste en analizar integralmente las
entidades desde diferentes perspectivas o dimensiones, con el prop6sito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacion necesaria. El objetivo es generar
valor a través de las Tecnologias de Ia Informacién para que se ayude a visualizar la visién de la
entidad.

Marco de Referencia de Arquitectura Empresarial para la Gestion de Tecnologias de
Informacién: Modelo de referencia puesto a disposicién de las instituciones del Estado
colombiano para ser utilizado como orientador estratégico de las arquitecturas empresariales,
tanto sectoriales como institucionales. £/ Marco establece la estructura conceptual, define los
lineamientos, incorpora mejores précticas y orienta la implementacion _para lograr _una

administracion publica mas eficiente, coordinada y transparente, a través del fortalecimiento de
la gestién de las Tecnologias de la Informacion. '

Excelencia en el servicio al ciudadano: Propender por el fin superior de fortalecer la relacién
de los ciudadanos con el Estado a partir de la adecuada atencién y provisién de los servicios,
buscando la optimizacién en el uso de los recursos, teniendo en cuenta el modelo de Gestién
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Publica Eficiente al Servicio del Ciudadano y los principios orientadores de la Politica Nacional
de Eficiencia Administrativa al Servicio del Ciudadano.

Apertura y reutilizacién de datos publicos: Abrir_los datos publicos para impulsar Ig'
participacién, el control social y la generacién de valor agregado.

Interoperabilidad: Fortalecer el intercambio de informacién entre entidades y sectores.

Neutralidad Tecnolégica: Garantizar la libre adopcién de tecnologias, teniendo en cuenta
recomendaciones, conceptos y normativas de los organismos internacionales competentes e
idoneos en la materia, que permitan fomentar la_eficiente prestacion de servicios, emplear
contenidos vy aplicaciones que usen Tecnologias de la Informacién y las Comunicaciones, asl
como garantizar la libre y leal competencia, y que su adopcién sea armonica con el desarrollo
ambiental sostenible. ‘

Innovacién: Desarrollar nuevas formas de usar_las Tecnologias de la Informacién y las
Comunicaciones para producir cambios que generen nuevo y mayor valor pablico.

Teniendo como referencia las anteriores definiciones y normatividad, la CVC ha venido
implementando esta estrategia aplicando las directrices en los aplicativos web como son los
portales Intranet, Extranet y en la Ecopedia y de igual forma con la implementacién del aplicativo
ARQ-Utilities en sus moédulos de Gestion Documental y PQRD se busca ampliar el cubrimiento
en la aplicabilidad de la estrategia. ,

3. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER.

La Oficina de Tecnologias de la Informacion es la encargada al interior de la CVC de gestionar y
proveer la infraestructura y servicios de tecnologias de informacion y telecomunicaciones. Lo
anterior involucra en gran medida todos aquellos servicios relacionados con la implementacion,
actualizacién y mantenimiento de sistemas de informacion corporativos, servicios de soporte de
aplicativos, servicios de soporte de infraestructura a nivel cliente y ofimética como son los equipos
de computo, impresoras y otros periféricos. De igual forma la OTI debe procurar por el
cumplimiento de politicas y estrategias promulgadas a nivel gubernamental encaminadas a la
aplicacion de estandares tecnolégicos, conectividad, facil acceso a los ciudadanos a los servicios
del estado, entre otros, tal es el caso de la estrategia de Gobierno En linea. Por lo anterior
mediante esta contratacion se busca cubrir las necesidades de soporte que se generan dia a dia
a través de la gestién de estos servicios y con un alcance definido como se describe a
continuacion: ‘

3.1 SERVICIO DE SOPORTE DE APLICATIVOS.

Conforme a lo anterior y a lo mencionado en el aparte de Antecedentes la corporacion cuenta con
varios aplicativos corporativos que por su uso constante y su importancia en los procesos internos
de las dreas pueden requerir en cualquier momento de parte de los usuarios apoyo técnico para
su instalacién y configuracion, también se puede requerir el soporte funcional en la operacion
diaria para atender inquietudes de operacion, manejo de archivos, etc., situaciones que pueden
finalmente determinar la necesidad de capacitacion. En este sentido es importante contar con
personal técnico especializado y capacitado que permita atender en primera instancia todas estas
inquietudes, lo que usualmente se clasifica como soporte de Primer Nivel.
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De igual forma puede presentarse la necesidad de incorporar alguna mejora funcional para algan
aplicativo o incluso hacer un desarrollo nuevo que dé respuesta a nuevas necesidades de tipo
funcional o incluso atender directamente casos de indole técnico que no puedan ser resueltos por
el personal de soporte de primer nivel. En estos casos, el nivel de soporte técnico pasa a ser
mas especializado, configurandose como servicios de segundo o tercer nivel, por lo que se hace
necesario trasladar estas necesidades al personal especializado del aplicativo en particular, ya
sea que sea un aplicativo propio de CVC caso en el cual podria contar con el servicio de
actualizacion y mantenimiento contratado por la corporacién, o en caso de ser un aplicativo

perteneciente a una casa-de software, trasladar las necesidades de actualizacién y
mantenimiento a dicha empresa, siempre y cuando se cuente con estos servicios contratados y
vigentes.

Conforme a lo anterior es importante distinguir aquellos aplicativos que son de propiedad de la
CVC por haber sido desarrollados e implementados por terceros exclusivamente parala CVCy
otros ‘aplicativos gue han sido adquiridos-en sus versiones comerciales a diversas casas de
software. Esto debe tenerse en cuenta dad que el alcance de los niveles de soporte no puede ser
igual en uno u otro caso, dado que para los aplicativos adquiridos a proveedores d software
poseen registros de derechos de autor, lo que reduce la oferta de servicios de soporte de segundo
nivel en adelante a un solo proveedor. A continuacién, se identifican los aplicativos para los cuales
se requiere el servicio de soporte y el nivel requerido. }
3.1.1 Aplicativos propios de CVC.

En este conjunto contamos con los Portales Intranet, Extranet (portal web) y con el aplicativo web
Ecopedia Ambiental.

_Portal Intranet: Portal Web publicado al interior de la Corporacién y que permite a los empleados
y contratistas tener acceso a noticias de la empresa, formatos, acceso a manuales, documentos
de gestion de calidad, publicaciones de caracter jurfdico y normativo, Sistema de busqueda, entre
otros. El acceso esta restringido a la comunidad interna de la CVC. La finalidad del acceso
restringido es la de garantizar la maxima seguridad posible para el intercambio de datos dentro
de’la organizacién corporativa.

Portal Extranet: Es la red virtual que enlaza a la comunidad, y a la sociedad en general, con la
Corporacién. Visto de otra forma, la Extranet es la extensién natural de la Intranet corporativa, Se
encuentra soportada bajo el gestor de contenidos CMS Joomla 3.4

Ecopedia: La Ecopedia Ambiental es un aplicativo basado en Web que permite la recopilacion,
publicacién, clasificaciéon y disposicion de informacién de tipo medioambiental, informacién que
puede ser almacenada y consultada en diferentes medios como archivos pdf, videos, fotos, etc.

Este aplicativo se estructura mediante un arbol tematico, cuya organizacion se basa en tesauros
previamente creados por el ministerio del medio ambiente, centro de informacién de recursos
naturales de chile, la informacién publicada en el portal externo y la versién inicial del arbol
tematico del observatorio o Ecopedia Ambiental. La ECOPEDIA ambiental se encuentra
desarrollada sobre la plataforma Drupal 7.39.

3.1.2 Aplicativos adquiridos a terceros para uso de CVC. .
Por otra parte, en la organizacion operan Sistemas de Informaciéon cuyos derechos de autor y
propiedad intelectual se encuentran registrados a favor de las diferentes casas de software que
los han desarrollado, pero para los cuales no se ofrece el servicio de soporte y mantenimiento de
primer nivel en sitio es decir en las instalaciones de la CVC, o no existen las condiciones



...

Corporacién Auténoma . Phging 8 de 3
Regional del Valle del Cauca agmatde

empresariales que nos permitan obtener un servicio bajo los minimos estandares y
procedimientos de_calidad tecnoldgica, como es el caso del Sistema de Informacién Financiero
Integrado — SF, cuyo propietario es la firma Construsoft y/o Alvaro Rueda Gémez.

Los Sistemas de Informacién cuyos propietarios de derechos de autor y propiedad intelectual no
ofrecen el servicio de soporte y mantenimiento de primer nivel, y de los cuales se requiere contar
con estos servicios mediante este proceso contractual, son: :

a) QUERYX: Sistema de Informacién de Recursos Humanos, en cuyo Certificado de
Registro de Soporte Légico — Software, como productor aparece registrada la firma SQL
SOFTWARE S.A.

|

b) DOCUNET: Sistema de Informacién de Gestion Documental, en cuyo Certificado de
Registro de Soporte Légico — Software, aparece como productor la firma Innova Systems
S.A. Estuvo en produccion plena hasta diciembre de 2015. A partir de 2016 solo se usa
para consultas y cerrar radicados de afios anteriores a 2016. '

) CROSS: Sistema de Informacién de Peticiones, Quejas y Reclamos, en cuyo Certificado
de Registro de Soporte Légico — Software, aparecen registrados como autores, Orlando
Rincon Bonilla, identificado con cédula de ciudadania No. 16.677.594, Fernando Reina
Lépez, identificado con cédula de ciudadania No. 94.429.337, y Astrid Elena Gémez,
identificada con cédula de ciudadania No. 67.020.367. Como productor aparece
registrada Astrid Elena Gémez. Estuvo en produccion plena hasta diciembre de 2015. A
partir de 2016 solo se usa para consultas y cerrar casos de afios anteriores a 2016.

d) SFI: Sistema Financiero Integrado. Aplicativo para el que figura como propietario la firma
Construsoft y/o Alvaro Rueda Gémez. Actualmente en produccién pero con tendencia a’
disminuir carga de soporte a partir de 2017 dado que sera reemplazado por otra solucién
financiera y comercial y que actualmente esta en proceso de implementacion.

3.1.3 Aplicativos de uso de entidades del estado.

El estado colombiano a través de sus politicas de Gobierno en Linea ha implementado varios
aplicativos en linea que permiten a las distintas entidades del gobierno la presentacién de
informes, rendicién de cuentas y actualizacién permanente de informacién a través de distintos
portales web. Para poder operar estos aplicativos, algunos requieren de condiciones técnicas
especificas para su instalacion y operacion local, lo que hace necesario contar con personal
técnico en las entidades que preste el apoyo y servicio necesario para la instalacion y operacion
de estos aplicativos. Entre estos tenemos: -

« SIRECI. La Corporacion debe entregar informacién de su gestion de forma periédica ala
Contraloria General de la Republica para lo cual debe hacer uso del aplicativo llamado
“Sistema de Rendicién Electrénica de la Cuenta e Informes (SIRECI)”, que pertenece ala .
Contraloria General de la Republica. Para este sistema de informacién se requiere el
servicio de instalacién y colaboracion técnica en los procesos de importacion y exportacion
de datos desde hojas de calculo, bases de datos, asi como el apoyo técnico para el envio
de informacién via web a través del mimo aplicativo.?

3 Contraloria General de la Nacién - http://www.contraloriagen.gov.co/web/sireci/documentos-tecnicos
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« - CHIP: EI Consolidador de Hacienda e Informaci6én Publica (CHIP), es un sistema de
informacién disefiado y desarrollado por el Ministerio de Hacienda y Crédito Publico -
Programa FOSIT, para que con la adecuada reglamentacion y estructura procedimental,
canalice la informacién financiera, economica, social y ambiental de los entes ptiblicos

- hacia los organismos centrales y al publico en general bajo la administracién y
responsabilidad de la Contaduria General de la Nacién. Para este sistema de informacién
se requiere el servicio de instalacion, configuracion de acceso via red corporativa y via
web especialmente para los procesos de actualizacién de versién, actualizacién de
formularios y envio de informacién. *

o SIGEP: Sistema de Informacién y Gestion del Empleo Publico SIGEP, el cual corresponde
al Sistema General de Informacion Administrativa del Sector Publico de que trata la Ley
909 de 2004, es una herramienta tecnoldgica que sirve de apoyo a las entidades en los
procesos de planificacion, desarrollo y la gestion del recurso humano al servicio del
Estado. Para este sistema de informacion se requiere el servicio de instalacion,
configuracion de acceso via red corporativa y via web. 5

3.1.4 Comportamiento histérico de soporte de aplicativos.

De acuerdo con datos histéricos recopilados entre 2013 y 2015 y el mes de enero de 2016 se
tiene informacién sobre el comportamiento de la demanda del servicio de soporte de aplicativos
y con base en los casos atendidos por el contratista que prestd sus servicios en este lapso, donde
se puede observar lo 5|gU|ente

a) Afo 2013

Durante el afio 2013 el servicio con mayor demanda fue para los portales corporativos, este
servicio incluye el partal de la Extranet, Intranet y Ecopedia ambiental, con un total de 1064 casos.
Es de anotar, que durante este afio se dio inicio al apoyo de la implementacion de la estrategia
de gobierno en linea (componente de informacién), lo que impacto el nimero de casos en los
portales.

Casos
SERVICIO (Tickets)
Soporte Aplicativos — CROSS 32
Soporte Aplicativos — DOCUNET 1026
Soporte Aplicativos - Queryx SRH 44
Soporte Aplicativos - Queryx SFI 676
Soporte Aplicativos - Portal EXTRANET 579
Soporte Aplicativos - Portal INTRANET 485
Soporte Aplicativos — SIRECI | 15
Soporte Aplicativos — SUIP 1
2.858

Comportamiento de la demanda del servicio de soporte en el portal extranet afio 2013:

* Sistema CHIP MINHACIENDA - http://www.chip.gov.co/schip_rt/index.jsf
5 Departamento Administrativo de la Funcién Publica - http://www. sigep.gov. co/mstltucxonespubllcas/

\
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b) Afo 2014

Durante el afio 2014 el servicio con mayor demanda fue para el sistema Comercial y financiero
SF| para un total de 1018 casos; seguido del aplicativo de gestién documental Docunet con 908
casos de soporte atendidos y cerrados.

' Casos .
SERVICIO 2014 (Tickets)
Soporte Aplicativos - CROSS . 11
Soporte Aplicativos - DOCUNET 908
Soporte Aplicativos - Queryx SRH 37
Soporte Aplicativos - SFI 1018
Soporte Aplicativos - Portal EXTRANET 491
Soporte Aplicativos - Portal INTRANET 305
Soporte Aplicativos - SIRECI 16
Soporte Aplicativos - SUIP 0.
Soporte Aplicativos - CHIP ] 2
2.788

: o)
El soporte al sistema Financiero SF| tuvo alta demanda del servicio en actividades de apoyo
. funcional a los usuarios en la operacién del aplicativo y en el apoyo en la identificacién de
inconsistencias de datos y su correccion.

Soporte aplicativo SFI -2014
[1tem | Casos
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Actualizacion de archivos 2
- Apoyo en inconsistencias de datos 194
Extraccién de informacién de Base de
datos 12
Configuracién de acceso a red 4
Configuracién de acceso a intranet 18
Soporte en manejo de contrasefias 2
Iinstalacion ‘ 56
Configuracion de permisos - 2
Elaboracién de Informes 54
Soporte funcional - 672
1016
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configuracién
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- Sgporte 4
' Aplitativos::SFl
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T { # ~configurscidn ud
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(1,775
~Zoporte Aplicativos:SF
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2
{0,2%)
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x 2
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) ' 54
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2
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©) Afio 2015
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Durante el afio 2015 el servicio con mayor demanda fue para los portales corporativos, este
servicio incluye el portal de la Extranet, Intranet y Ecopedia ambiental, para un total de 1242
casos.

SERVICIO 2015 Casos (Tickets)
Soporte Aplicativos - CROSS 6
Soporte Aplicativos - DOCUNET 644
Soporte Aplicativos - Queryx SRH 28
Soporte Aplicativos - SFI 675
Soporte Aplicativos - Portal EXTRANET 966
Soporte Aplicativos - Portal INTRANET 198
Soporte Aplicativos - ECOPEDIA , 78
2,595

Caracteristicas de los requerimientos solicitados en los portales y ecopedia ambiental.

Soporte Portales y Ecopedia

Item - Casos
 Ingreso al aplicativo 32
Instalacién 4
Soporte en publicaciones 689
Soporte Funcional 373
Actualizacion de Archivos 11
Actualizacion de Contenidos 30
Configuracién de URL 61
Gestion de contrasefias 5
Creacién de Microsites 32
Configuracién Unidad de Red 5
1242
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' 3.2 'MESA DE AYUDA (Help Desk) — Servlcios de soporte en infraestructura informatica
'y ofimética a nivel cliente. -

La Oficina de Tecnologlas de Informacién como parte de sus funciones brinda el apoyo necesario
a todas las demas areas de la'Corporacién soportadas en varios servicios tecnolégicos, siendo
uno de ellos la mesa de ayuda o Help Desk mediante el cual se brinda el soporte técnico para el
levantamiento y administracién de Inventarios de los equipos de cémputo, gestién y operacién
del mantenimiento preventivos y Correctivos de los equipos de computo, periféricos y software
de ofimatica asociado, instalados en las diferentes sedes de la entidad, con el fin de garantizar el
correcto funcionamiento y disponibilidad de los mismos para el desarrollo de las actividades de
sus funclonarlos, solucionando de manera oportuna todos los incidentes reportados que estén
dentro del alcance del servicio con personal calificado y con.experiencia en el uso de procesos y
procedimientos Biblioteca de Infraestructura de Tecnologias de Informacién (Information
Technology Infrastructure Library), metodologia que se ha adoptado por la OTl, para facilitar la
entrega y soporte de los servicios suministrados en dicho sentido, buscando calidad y eficiencia - :
en las operaciones mediante las buenas practicas y el mejoramiento continuo del servicio.

Para la-atencién de todos los requerimientos de soporte, se hace necesaria la contratacién por
Outsourcing de la mesa de ayuda, servicio que estara orientado tanto al mantenimiento
preventivo como correctivo respecto de las fallas que puedan presentar los equipos y aplicaciones
de ofimatica, en el menor tiempo posible, minimizando el impacto y costo que puedan originarse.
La gestion debe prevenir eventos futuros que causen incertidumbre, respondiendo de. manera

]
7
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rapida y reduciendo incidentes o perdidas. También se deben mitigar los posibles riesgos que '
puede generar el servicio prestado, asegurando unos niveles aceptables de atencion para la
entidad.

Actualmente CVC cuenta con un parque informatico de 663 computadores de escritorio, 39
portatiles y 150 impresoras. También se cuenta con una solucién de antivirus corporativa - Eset
EndPoint Security que se requiere para evitar riesgos de seguridad por la propagacioén de virus
al interior de la Corporacién y debe ser administrada por la mesa de servicio. La administracion
légica de activos (Inventario de Hardware y Software) también es un punto vital que se debe
controlar, asl pues con todos los requerimientos planteados en este documento y en los pliegos
de condiciones se busca la contratacién de una empresa idénea con experiencia en manejo de
procesos de gestién a la solucion de incidentes, atencion de requerimientos, gestion problemas
de Tl con proactividad y una mejora continua en el servicio prestado.

3.2.1 Comporfamiento histérico de soporte de infraestructura Informatica (Help Desk).
De acuerdo con informacién histérica del afio 2015 y de enero de 2016 se cuenta con datos que
permiten analizar el comportamiento de la demanda del servicio requerido asi:

a) Afo 2015: Marzo — Diciembre
El nimero total de casos atendidos durante los meses de marzo a diciembre del afio. 2015) fue
de un total de 8213 casos.

El promedio de casos atendidos por helpdesk durante el periodo de contratacién fue de 913
casos.

é N
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A continuacién se presentan los casos atendidos y solucionados por el Helpdesk por cada
dependencia durante todo el periodo Marzo a Diciembre. ' }

DEPENDENCIA " . - | TOTALCASOS
DIRECCION TECNICA

AMBIENTAL ' 943
DAR NORTE 758
DAR BRUT 689
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DAR SUROCCIDENTE 666 |
DIRECCION DE GESTION
AMBIENTAL 555
DAR CENTRO SUR 536
DAR PACIFICO QESTE _ 536
DIRECCION ADMINISTRATIVA 518
DAR CENTRO NORTE 491
DAR SURORIENTE 432
DIRECCION FINANCIERA 416
DAR PACIFICO ESTE 386
SECRETARIA GENERAL 323
DIRECCION DE PLANEACION 275
OFICINA JURIDICA 247
DIRECCION GENERAL 231
OTl 207
SINTRAMBIENTE . 4
TJOTAL . 823
4 I
' Casos por dependencia de marzo a Diciembre
on == 207
DIRECCION GENERAL wrzamoacrawemss 2371
OFICINA JURIDICA caowrraeramcan 247
DIRECCION DE PLANEACION scacwcrarowcss 275
SECREVARIA GENERAL sommmerc-orscawms 323
DAR PACIFICO ESTE  wmemmswwrrromscsssss 386
DIRECCION ANANCIERA 416
DAR SURORIENTE » 432
DAR CENTRO NORTE 491
DIRECCION ADMINISTRATIVA 518
DAR PACIAICO OESTE 536
DAR CENTRO SUR 536
DIRECCION DE GESTION AMBIENTAL 555
DAR SUROCUDENTE 666
DAR BRUT 689
DAR NORTE 758
DIRECCION TECNICA AMBIENTAL ‘ : 943
\ 0 200 400 600 800 1000J
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La dependencia que presentdé mas incidencias fue la DTA943 casos correspondientes al 11,48%

del total de-casos atendidos por Helpdesk durante el affo.

Las distintas solicitudes fueron recibidas y/o atendidas por los siguientes medios:

MEDIO DE REGISTRO [ CANTIDAD:
CORREO 494
PERSONAL 5122

[ TELEFONICO 2597
TOTAL - —© - "=} 8213 0

7 b) Enero 2016.
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Para el mes de enero de 2016 se tiene un total de 662 casos de soporte atendidos. A

continuacién, se muestra la distribucién por areas:

Categoria : (Todas) -

ARQE

5]

H Dependenm B Cuenta de Ho 2

i
!

@ DIRECCION ADMINISTRATIVA l

DIRECCION

SECRETARIA ADMIN
GEMERAL

37 {5

(2,57%) ‘é‘;!

DIRECCION TECNICA
AMBIENTAL
68
110,27%) __

DIRECCION FIRANCIERA
ix
{1,66%)

ISTRATIVA
36

A%

s ¢ i .

36
@ DIRECCION DE GESTION AMBIENTAL A
® DIRECCION DE PLANEACION L 18
& DIRECCION FINANCIERA o ] o
# DIRECCION GEMERAL o B 238
& DIRECCTON TECHICA AMBIENTAL ) ] 68; -
'ESECRETARIA GENERAL B 17,

Total general . 662

DIRECCION DE GESTION
AMBIENTAL
274
(41,35%)
St

DIRECCION DE
FLANEACICN
1B
12,729}

3.3 IMPLEMENTACION DE LA ESTRATEGIA DE GOBIERNO EN LINEA — GEL.

Como se menciona el punto 2.3, el Marco Normativo en Colombia define de forma clara y precisa
los lineamientos a seguir en todos los servicios tecnolégicos y de informacién TIC entre los cuales
cobra gran importancia la Estrategia de Gobierno en Linea, ademas de que su cumplimiento es
de caracter obligatorio para todas las entidades del Estado (Nacionales y Territoriales). En este
sentido el Ministerio brinda las pautas necesarias contando para ello con el manual de

implementacién (manual GEL).

Esta estrategia procura la mejora en la eficiencia de la gestion publica para la construccion de un
Estado mas eficiente, transparente y participativo, ademas de prestar mejores tramites y servicios
en linea acordes a las necesidades prioritarias de los ciudadanos. Lo anterior genera un impacto
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de caréacter técnico y funcional sobre aplicativos corporativos que estén alineados con tramites y
servicios en linea, publicacién de informacién, intercambio de datos, entre otros. Es asi como los
aplicativos como Portales Intranet, Extranet y Ecopedia Ambiental han sido objeto de este
proceso logrando implementarse en alto porcentaje las directrices de GEL y de igual forma con
la implementacién del aplicativo ARQ-Utilities en sus médulos de Gestion Documental y PQRD
se busca ampliar el cubrimiento en la aplicabilidad de la estrategia.

Desde el afio 2013 a Enero de 2016, dentro de la implantacion de la estrategia GEL en CVC
siguiendo los respectivos manuales de Gobierno en Linea, Versiones GEL 1.0 y GEL 3.0,
logrando avances con la adecuacién y actualizacion de los aplicativos Portales Intranet, Extranet
y Ecopedia Ambiental, ademas de otras actividades sobre toépicos de caracterizacién de usuarios
y seguridad informatica. Lo anterior se ha dado gracias a que la CVC ha contratado anteriormente
la prestaciéon de servicios encaminados en apoyar la implementacién de esta estrategia, labor
que requiere de continua dedicacion y conocimientos especificos y con la disponibilidad de tiempo
adecuada. -

Se desprende entonces la necesidad de contar con recurso humano de apoyo y con funciones

especificas encaminadas al desarrollo de actividades técnicas y operativas para la
implementacién de la estrategia de gobierno en linea, desde la Oficina de Tegnologias de la
Informacién de la Entidad. Es importante anotar que esta necesidad también_se origina porque
no existe en la planta de la CVC el cargo ni el personal calificado ni suficiente para atender estas
actividades, las cuales se enmarcan principalmente en tépicos generales como:

) Interopérabilidad: Hace referencia al concepto de Servicio de intercambio de informacioén.

Bajo un escenario funcional de interoperabilidad, cuando una entidad requiera comprobar la .

" existencia de alguna circunstancia necesaria para la prestaciéon de un servicio que obre en
ofra entidad, no debe solicitarle dicha informacién al usuario (Decreto 019 de 2012), en su
lugar debera obtenerla de la entidad respectiva, a través de medios de transmision
electronicos, mecanismos magnéticos, electronicos o telematicos para el intercambio de
informacion, sin que esto genere costo alguno para la entidad que solicita la informacion.
Datos Abiertos.

e Datos Abiertos: El Gobierno Colombiano promueve la transparencia, el acceso a la

informacién publica, la competitividad, el desarrolio econémico, y la generacién de impacto

social a través de la apertura, la reutilizacién de los datos publicos, y el uso y apropiacion de
TIC.

e Tramites en Linea: El Estado busca facilitar a los usuarios, ciudadanos y grupos de interés
la disposicion, diligenciamiento y/o envio de formularios requeridos para la realizacién de los
tramites y servicios.

e .Seguridad y Privacidad de la Informaclén: El Gobierno busca que las entidades puedan
determinar el estado actual del nivel de seguridad y privacidad de la informacién y de los
sistemas de informacién. Busca generar un plan de seguridad y privacidad alineado con el
propédsito misional. En el numeral 3.4 se desarrolla con mas detalle este tema.

3.4 NECESIDAD DE LA CONTRATACION.

Acorde con lo expuesto anteriormente y ademas teniendo en tuenta que la corporacién no cuenta
actualmente dentro de su planta de personal con el recurso humano especializado y suficiente
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para atender la demanda interna de estos servicios de manera oportuna, eficaz y eficiente, se
hace necesario realizar la contratacién con una persona natural o jurfdica especializada que
ponga a disposicién de la CVC su experiencia, capacidad y equipo de trabajo idéneo que permita
la efectiva prestacion del servicio, redundando lo anterior en un mejor funcionamiento de la
entidad y cumplimiento de su objeto misional y labor administrativa.

4. OBJETO A CONTRATAR.

LaCVC requiere adelantar la contratacién para contar con los servicios descritos en el siguiente
Objeto: “GESTION DE SERVICIOS DE TECNOLOGIAS DE INFORMACION ALINEADO CON EL
MARCO DE REFERENCIA DE LA ARQUITECTURA DE Tl DEL ESTADO COLOMBIANO".

41 ALCANCE DEL OBJETO.

Contar con la Gestion de Servicios de Tl para que, en coordinacién con la Oficina de Tecnologias
de Informaci6n de la CVC y siguiendo lineamientos del Marco de Referencia de la Arquitectura
de Tl de Colombia, se brinden los servicios de soporte en tecnologia informatica para cubrir el
soporte y mantenimiento de primer, segundo y tercer nivel, técnico y a usuarios finales para las
aplicaciones de la Ecopedia Ambiental, los Portales Intranet y la Extranet institucional los cuales
pertenecen a la CVC, de igual forma prestar el servicio soporte a usuarios finales para otros
sistemas de informacion que operan en la corporacién con alcance limitado ya que son propiedad
o tienen registro de derechos de autor a nombre de terceros y también a otros aplicativos que son
proporcionados por el Estado para uso de las entidades publicas; prestar el servicio de apoyo
técnico y operativo en la implementacion de la estrategia de Gobierno en Linea aplicado los
aplicativos corporativos de la CVC; asi mismo el soporte técnico para la gestién y operacion del
parque computacional a nivel de usuario final, mantenimiento preventivo, periféricos, soporte de
primer nivel para el servicio de telefonia IP y software de ofimatica asociado, instalados en las
diferentes sedes de la entidad, con el fin de garantizar el correcto funcionamiento y disponibilidad
de los mismos para el desarrollo de las actividades de sus funcionarios, solucionando de manera
oportuna todos los incidentes reportados que estén dentro del alcance del servicio con personal
del proveedor del servicio.

Los servicios requeridos en este proceso de contratacion corresponden a la externalizacion de

servicios de Tl mediante la seleccién objetiva del proveedor que pueda cumplir con los siguientes
requerimientos y alcance detallados: :

4.2 DEFINICIONES.

TERMINO DESCRIPCION ‘
Es el conjunto de hardware y software sobre el que se apoyan los
funcionarios de las diferentes’ areas para poder llevar a cabo su

| INFRAESTRUCTURA actividad diaria, abarcando equipos de computo, periféricos como
INFORMATICA A NIVEL impresoras, putos de red, telefonia IP, software ofimatico como Hojas
CLIENTE de Calculo, procesadores de texto, etc.

En materia de Tecnologias de la Informacién el soporte es el servicio
mediante el cual los especialistas en apoyo informatico proporcionan
asistencia técnica, funcional , soporte remoto y asesoramiento a
individuos y organizaciones que dependen de la tecnologia de la
informacién como equipos de computo, aplicativos, periféricos, redes,
SERVICIOS DE SOPORTE | etc.

DA%, A R s




U

Corporacidén Auténoma
Regional del Valle del Cauca

Pégina 19 de 53

TERMINO

\ DESCRIPCION

NIVELES DE SOPORTE

Forma de organizar las distintas formas de brindar el soporte a
usuarios, generalmente se organiza en :

Soporte de primer nivel, Soporte de Segundo nivel, Soporte de tercer|
nivel.

SOPORTE DE
PRIMER NIVEL (SN1)

Nivel de soporte inicial, responsable de la atencién primaria y basicas
del usuario.

SOPORTE DE

Soporte técnico basado en areas del conocimiento mas especializadas.
Es atendido por personas especializadas en redes de comunicacion,
sistemas de informacién, sistemas operativos, bases de datos, entre
otras y se encarga de atender los casos no resueltos por el soporte de
nivel 1. ~

SEGUNDO NIVEL (SN2)

SOPORTE DE

Se atienden requerimientos técnicos de mayor importancia o de mayor |-
complejidad. Usualmente se atienden casos no resueltos en los niveles
1y 2, abarcando incluso en el caso de sistemas de informacion
desarrollos menores, ajustes o actualizaciones. '

TERCER NIVEL (SN3)
ACUERDOS DE NIVELES

Indica la definicion de los tiempo estimados para la atencién, solucién
y cierre de la necesidad del usuario final de hardware y software segtn

DEL SERVICIO (ANS) los niveles del centro de servicios
Cualquier evento que no forma parte de la operacién habitual de un
servicio de Tl y causa, 0 puede causar, una interrupcién del mismo o
una reduccion en su nivel de calidad. La “operacién acordada” exige la
INCIDENTE difusién de las operaciones que se esperan que preste un servicio

SOLICITUD IMAC

Solicitud de 'Instalacién, Movimiento, Actualizacién y Cambio de
equipos de computo.

MANTENIMIENTO
PREVENTIVO

Conjunto de actividades encaminadas a proteger los equipos de
computo de posibles fallas, utilizando métodos inspeccion, limpieza y
también métodos basados en el uso de Software.

4.3

ESPECIFICACIONES TECNICAS DEL SERVICIO REQUERIDO.

4.3.1  ACTIVIDADES GENERALES DEL CENTRO DE GESTION DE SERVICIOS.

1) Ejecutar las actividades de Centro de Gestion de Servicios de Tl en la modalidad de
Outsourcing, de acuerdo con el alcance definido para esta contratacién, prestando el servicio
desde un punto tnico de contacto acordado entre la CVC y el contratista, para la recepcion,
registro, diagnéstico, solucién, documentacién, cierre o escalamiento de incidentes,
solicitudes de servicio, solicitudes de soporte de aplicativos y solicitudes IMAC (instalaciones,
movimientos, adiciones y cambios) de equipos de cémputo para usuario final utilizando

medios como:

-
\

Una herramienta de Geséibn de incidentes.

« . Via telefénica mediante teléfono celular el cual debe ser provisto por el contratista a todo
su equipo de trabajo operando en la CVC. Este personal debe tener la disponibilidad tanto
para una repuesta oportuna como la posibilidad de realizar llamadas durante todo el
tiempo que dure el Contrato.

e . Correo Electrénico provisto por la Corporacion.

Extensiones Telefénicas provistas por la Corporacion.
A través de la Intranet mediante formularios web.
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El contratista deber4 realizar las labores dentro de un sitio central estratégico, para lo cual X

‘debera prever y asignar todos los recursos necesarios a nivel de personal, herramientas,

infraestructura técnica, comunicaciones y transporte, asi como los recursos, procesos Y
procedimientos de respaldo y contingencia automaticos, a fin de garantizar el cumplimiento
de los niveles de servicio y de operacion establecidos por la CORPORACION. Resulta
importante aclarar que los gatos de transporte entre las sedes y de logistica requerida seran
responsabilidad absoluta del contratista. -

La Oficina de Tecnologias de la Informacién de la CVC ha adoptado como herramienta de
gestién de servicios de Tl el aplicativo iTop. Esta es una herramienta open source que
implementa las recomendaciones de ITIL, por lo tanto el proponente debera usar esta
herramienta para el cumplimiento de sus actividades contractuales.

Realizar las actividades propias del Centro de Gestion de Servicios de Tl acorde con el
alcance definido y mediante la implementacion de los diferentes niveles de servicio como:
)

e Servicio de Soporte de Primer Nivel (SN1): Este es el nivel de soporte inicial,
responsable de las incidencias basicas presentadas por los usuarios. Se debe reunir toda
la informacién del usuario y determinar la incidencia mediante el analisis del caso,
sintomas y la determinacién del problema subyacente. Los especialistas de soporte

_técnico en este grupo habitualmente manejan problemas simples de resolucion sencilla,
El personal a este nivel debera tener un conocimiento entre basico y general del producto
o servicio atendido, con la capacidad de resolver las incidencias o solicitudes basicas o

‘de mediana complejidad o en su defecto de concluir'en la necesidad de escalar la
incidencia a un nivel superior (Nivel 2). El personal de este nivel debera:

o Registrar en herramienta de gestién de servicios los incidentes, solicitudes y demas
casos de soporte que se reciban.

o Documentar en la herramienta de gestion la solucién respectiva a cada soporte
atendido . ‘

o Prestar en cada sede de la corporacion el servicio de soporte a los funcionarios de la
cvC

o Atencién a los usuarios de forma remota, via correo electrénico o.de forma presencial,
segln se requiera. ‘

o Registrar e informar al segundo o tercer nivel de soporte los casos que no pueden ser
resueltos a este nivel 0 que no correspondan s su competencia técnica.

o Cumplimiento de los ANS (Acuerdos de nivel de Servicio) que se definieron para el N1

e Servicio de Soporte de Segundo Nivel (SN2): Corresponde a la atencién de los casos
escalados por el servicio de Nivel 1, compuesto por recurso humano que hace soporte
técnico teniendo en cuenta areas del conocimiento mas especializadas de hardware,
software ofimético, sistema operativo, aplicativos corporativos, seguridad informatica,
base de datos y gobierno en linea entre otras. '

. y
Las principales actividades que debe realizar el personal de segundo nivel son:
o Atencién de los casos escalados del nivel 1
o Actividades de soporte propias de los aplicativos corporativos propiedad de la CVC

como el Portal Intranet, Portal Extranet, Ecopedia Optimizar los reportes y consultas
existentes. Los alcances de estas actividades se detallan en el numeral 4.3.2.
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o Actividades de soporte propias de aplicativos corporativos de propiedad de terceros. .

Los alcances de estas actividades se detallan en el numeral 4.3.3.

. o Actividades de soporte propias de aplicativos de propiedad de entidades del estado.
Los alcances de estas actividades se detallan en el numeral 4.3.4.

* o Actividades propias del soporte en Seguridad Informética. Los alcances de estas
actividades se detallan en el numeral 4.3.5.

o Escalamiento de casos de soporte no resueltos en este nivel sobre aplicativos
corporativos propiedad de terceros y que sean de competencia del mismo siempre y
cuando la CVC cuente con contratos de servicio de soporte de segundo y tercer nivel
con dichos proveedores.

o Escalamiento al tercer Nivel de casos de soporte o solicitudes sobre los apllcatlvos
Portal Intranet, Portal Extranet y Ecopedia Ambiental.

o Documentar en la herramienta de gestion la solucién respectiva a cada incidencia o
solicitud de.soporte atendido o su escalamiento.

. o Seguimiento de los ANS (Acuerdos de nivel de servicio)

o Servicio de Soporte de Tercer Nivel (SN3): Corresponde a la atencién de los casos
escalados por el servicio de Nivel 1 o Nivel 2, con mayor capacidad para resolver
problemas, llegando a este nivel, los problemas técnicos de mayor calado o de resolucién
mas avanzada. Los individuos asignados a este nivel, deben tener el conocimiento
suficiente en sus campos de accion y ser responsables, no sélo para ayudar tanto al
personal de SN1 y SN2, sino también para la investigacién y desarrollo de soluciones a

" los problemas nuevos 0 desconocidos.

El alcance de este nivel se precisa para atender:

o Atencién de los casos escalados del SN2 relacionados con el Portal Intranet, el Portal

Extranet y la Ecopedia Ambiental.

o Realizar los ajustes y adecuaciones necesarias encaminadas al cumplimiento de las
politicas de Gobierno en Linea y Manual para implementacién de la estrategia de
Gobierno en Linea, que sean aplicables a los sistemas de informacién propios de la
CVC.

o Realizar ajustes de desarrollo a los sistemas de informacién propios de la CVC.

o Seguimiento de los ANS (Acuerdos de nivel de servicio).

o Documentar en la herramienta de gestion la solucion respectiva a cada mmdenma o
solicitud de soporte atendido o su escalamiento.

Gestionar los requerimientos de los usuarios de la Corporacién canalizando a través de los
diferentes terceros de Outsourcing o proveedores de aplicativos corporativos, Base de Datos,
administracion de servidores y el proveedor de la Infraestructura de Redes y

- Telecomunicaciones que operan dentro de la Corporacién los requerimientos o incidentes de

primer nivel que no estén dentro de su alcance operativo o que no puedan ser solucionados
en primera instancia. Debe Mantener al usuario informado de su peticién.

Las diferentes categorias y subcategorias de requerimientos e incidentes deberan estar
programadas en la herramienta de Gestion de Incidentes y estar sujetas a revisién y
mejoramiento continuo por parte de la CORPORACION.

Gestionar todas [as incidentes solicitudes de servicio, solicitudes de soporte de aplicativos y
solicitudes IMAC registrados mediante una herramienta de gestioén de incidentes. Esta debe

\
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tener como minimo un numero Gnico asignado para cada incidente. Se debe validar el cierre
por cada incidente o caso gestionado y Unicamente se mantiene activo si el usuario contacta
a la mesa de servicio para indicar que aun necesita asistencia. En la gestion se le preguntara
al usuario final si puede dar como finalizado el caso y si no obtiene respuesta en 48 horas,
este se dard como cumplido a satisfaccion.

Para este punto debe cumplir con:

e Los Acuerdos de Niveles de Servicio (ANS) establecidos entre la CORPORACION y el
contratista, o los de la CVC, si la Corporacion los define durante el transcurso del contrato.

e Documentar, monitorear y medir de manera permanente los ANS referenciados con
anterioridad.’

e Definir indicadores, que apoyados en el monitoreo permitan identificar tendencias y
comportamientos que puedan afectar el servicio.

e Acordar con la CVC si se requiere disponer de personal los dias no habiles para algunas
actividades planeadas como por ejemplo en apoyo a los Comités Directivos, instalaciones
masivas de Computadores, Configuraciones de Equipos.

e Analizar las estadisticas de las causas de incidentes para establecer planes de accion
que reduzcan su ocurrencia y que conlleve al mejoramiento continuo del proceso. _

e Generar una base de datos de conocimiento (errores conocidos), que permita contar con
informacién de primera mano para la solucién oportuna de incidentes en una herramienta
para la gestioén de incidentes.

e Programar capacitaciones a los usuarios finales sobre temas de paquetes ofimaticos,
como Access, Excel, Word, Power-Point, Outlook, entre otros y también de aplicativos
corporativos que estén bajo el alcance de esta contratacién y estén dentro del alcance
operativo del proponente; crear carpetas locales y manejo de seguridad de perfiles y
contrasefias, entre otros que incidan en el volumen de incidentes.

» Verificar y efectuar planes de accion sobre el registro adecuado de incidentes, solicitudes
y demas respecto a la priorizacion y nivel de severidad.

Administracién del inventario de hardware y software. El contratista deberad asignar los
recursos y personal especializado para que con base en los procedimientos previamente
definidos se cumpla el objeto contractual de forma eficiente.

Prestar el servicio de administracién de seguridad en los diferentes equipos de escritorio por
medio del uso de Antivirus y Antimalware. El contratista debe ser proactivo y en conjunto con
los Ingenieros de la Oficina de Tecnologias de la Informacién de la CVC, se debera identificar
y controlar las posibles amenazas.

El contratista debe gestionar el catdlogo de servicios complementando, en conjunto con
personal de la CVC, el levantamiento de informacién de la totalidad de los servicios, las
relaciones entre sus componentes y sus elementos de configuracién. Este catalogo de
servicios debe contar como minimo con la siguiente |nforma0|6n
\
Nombre del Servicio
Descripcién del Servicio
Tipo de Servicio
Estado
Duefio del Servicio
Proceso de Solicitud

O 0O0O0O0O0
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ANS (Acuerdos de Niveles de Servicio)

Horario del Servicio \

Proceso que soporta

Impacto CVC

Prioridad CVC

Componentes técnicos

Clientes Objetivos

Categorizacién de Incidentes y Requerimientos

Informacién de contactos de servicios y su motivo de contactos.

0O O0O0O0O0OO0OO0OOO

"10) Gestién de Problemas. Cuando se desconoce la causa ralz de un incidente este se puede
volver recurrente y por consiguiente se vuelve un problema. El contratista debe tener la
capacidad de monitorear los incidentes que pueden revelar la existencia de un problema. La
mesa de servicio debe velar por el diagnéstico y solucién de los problemas.

Metas y actividades que el contratista debe alcanzar para la gestién de Problemas:

'

Aplicar metodologia de buenas practicas que permitan la solucion de problemas.
Definir indicadores, apoyados en el monitoreo que permitan identificar tendencias y

"~ comportamientos que puedan afectar la plataforma y generar acciones preventivas.

Generar una base de datos de conocimiento de problemas (errores conocidos), que
permita contar con informacion de primera mano para la solucioén oportuna de incidentes.
Cumplir con el ciclo de vida de los controles del problema con las siguientes etapas:
* Fase Deteccion, Registro y Clasificacion del Problema.

Fase Priorizacion y Planeacién del Problema.

Fase Investigacion y Diagnostico.

Fase Solucién del Problema.
. Fase Revisién y Cierre del Problema.

Establecer control del Problema: (Diagnéstico e Identificacion del Problema, Severidad
del Problema, categoria y prioridad, Designacién de Recursos).

11) Cumplir con la Gestién de Activos y Configuraciones. En esta gestion el contratista debe
cumplir con: ;

« ' |dentificar los Elementos de Configuracion
¢ . Controlar, mantener y consultar la CMDB (Base de Datos de la Gestién de Configuracion)

Definir indicadores, que apoyados en el monitoreo, permitan identificar tendencias y
comportamientos que puedan afectar la plataforma y generar acciones preventivas.
Realizar control y seguimiento a los planes de accién y validar su efectividad.

Llevar el control de todos los elementos de configuraciéon de la infraestructura T! con el
adecuado nivel de detalle y gestionar dicha informacion a través de la Base de Datos de
Configuracién (CMDB).

Interactuar con la gestiéon de incidentes, problemas, cambios y despliegues de manera
que éstas puedan resolver mas eficientemente los incidentes, encontrar rapidamente la

" causa de los problemas, realizar los cambios necesarios para su resolucién y mantener

actualizada en todo momento la Base de Datos de Configuraciéon (CMDB). .
Monitorizar periédicamente la configuracion de los sistemas en el entorno de produccién
y contrastarla con la almacenada en la CMDB para subsanar discrepancias.

- Verificar la integridad de la Base de Datos de Configuracién (CMDB).
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12) Acordar con Iz;l CVC los Acuerdos de Niveles Servicios (ANS) para los Procesos de
Problemas, Cambios, y Gestién de La configuracién y demas procesos relacionados con el
servicio a prestar durante el tiempo de vigencia del contrato.

13) Realizar el Mantenimiento Preventivo de la infraestructura tecnol6gica a nivel Cliente para
atender a todos los usuarios de la plataforma de microinforméatica de la CORPORACION,
equipos nuevos y usados. Se debe incluir igualmente limpieza fisica interna y externa, como
también verificaciéon del estado de los elementos y componentes de conexién para reducir
fallas operativas de Software o Hardware a nivel de usuario final.

o Elcontratista debe contar con personal capacitado y especializado en la realizacién de los
mantenimientos preventivos. EI mantenimiento se debe realizar en horario laboral,
tratando de no afecte las labores diarias de los funcionarios de la Corporacion. El
contratista debe realizar un mantenimiento preventivo el cual se programaré en compaiiia
del supervisor del contrato. Solo seran objeto del mantenimiento preventivo aquellos
equipos de computo que en sumomento no estén cubiertos por garantia o con los equipos
obsoletos.

+ El mantenimiento Preventivo solo se realizara a los equipos informaticos que pertenecen
a la Corporacion. Ningin equipo propio de funcionario o contratista se debe tener en
cuenta para dicho servicio. A ninguin equipo con soporte de garantia se le debe realizar el
mantenimiento preventivo.

14) Crear la Hoja de Vida de los equipos Informaticos a nivel cliente por cada mantenimiento
preventivo realizado. (computadores / Portétiles / Impresoras / Escaner). :

15) Realizar en primera instancia el Inventario de todos los activos informatico a nivel cliente que
pertenecen a la Corporacion y que se encuentran distribuidos en la sede: principal en Cali,
Instalaciones Auxiliares en Cali, Dar Sur Oriente (Palmira), Dar Centro Sur (Buga), Dar Centro
Norte (Tulud), Dar Brut (La Unién), Dar Norte (Cartago), Dar Pacifico Este (Dagua), Dar
Pacifico Oeste (Buenaventura).

16) El contratista debera realizar la gestién del inventario en la herramienta de gestion de servicios
iTop. Al final del contrato se debe entregar el inventario consolidado, tanto para los
Computadores de Escritorio, Portatiles, Impresoras, Escaner, Servidores y otros dispositivos
o periféricos que pertenezcan a la Corporacién.

17) Administrar la herramienta de gestiéon de incidentes, prestando un servicio rapido, facil y que
permita escalonar los niveles de servicio. Para que paso a paso se consolide un proactivo
centro de servicios, donde todos los usuarios accedan al portafolio de servicios de la OTI,
minimizando el impacto y creando cultura organizacional. A través de la herramienta iTop el
contratista debe gestionar los servicios de Tl objeto de esta contratacion para:

Administrar y controlar el ciclo completo de incidentes y requerimientos Tl y otros.
Administrar Problemas, Cambios, Configuraciones, Acuerdo Niveles de Servicio (ANS).
Registrar automaticamente incidentes y requerimientos.

Permitir Autoayuda audiovisual, prioridades, asignacion, escalamiento, base de
conocimiento, y herramientas de solucién. ‘

e Comunicar en linea por cada cambio en el estado y avances de las solicitudes.
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Definir el servicio por niveles de atencion.
Manejo profesional de calendarios y horarios para control del tiempo real del servicio.
Mantener toda la informacién actualizada del usuario y su PC, histéricos de atencién, etc.
Proveer bodega de soluciones y Herramientas de acceso remoto.
Soluciones proactivas a incidentes frecuentes.
Disefiar Acuerdos de Nivel de Servicio tan sencillos 0 complejos como sean requeridos.
Crear una Base de Conocimiento para usuarios y asesores.
Generar reportes gerenciales para la toma de decisiones del Supervisor y la Jefatura de
la Oficina de Tecnhologias de Informacién, tales como:

o Clasificacién listado por departamento
Clasificacion listado por tipo de computador
Clasificacién listado por tipo de impresora
Clasificacion listado aplicaciones -
Otros que el Jefe de la Oficina de Tecnologias de Informacion considere
necesarios. :
Crear cualquier reporte e indicadores, exportable a distintos formatos. - Estadisticas para
evaluar, ajustar y mejorar procedimientos y tiempos de respuesta.
Registrar, controlar y administrar el ciclo completo de incidentes, problemas, cambios y
requerimientos de IT y otras areas de la empresa. Defina acuerdos de niveles de servicios,
incluya distintos calendarios, horarios, tiempos y prioridades de atencion.
Proporcionar soporte remoto de manera efectiva a una estacién de trabajo. Esta conexion
se establece incluso a través VPN o acceso mediante herramienta especializada provista
por el contratista.

O 0 OO

18) Con base en lo anterior el contratista también debe cumplir con:

Realizar la administracion de la herramienta de Gestién de Incidentes.

Mantener un inventario de infraestructura a nivel cliente, en linea y actualizado, apoyado
en la herramienta de Gestién de Servicios.

Mantener actualizada la CMDB (Base de Datos de la Gestién de Configuracién)

Realizar control sobre el licenciamiento a nivel de usuario final.

Realizar control de la configuracién de los equipos.

- Definir indicadores que, apoyados en el monitoreo, permitan identificar tendencias y

comportamientos que puedan afectar el servicio. -

19) También debe tenerse en cuenta los equipos que se encuentran en sedes alternas con las
cuales cuenta cada DAR, como Jamundi, Yumbo, Centro Minero (Ginebra), Bolivar, Sevilla,
Loboguerrero - Dagua, Los Pinos - Buenaventura, San Emigdio — Palmira, Aeropuerto
Internacional Alfonso Bonilla Aragén. Los equipos que no estén conectados a los canales de
datos la red WAN de la CVC deben ser inventariados y deben llevar su Hoja de vida manual.

20) Describir el procedimiento que ofrece para la solucién de problemas. Debe realizar pruebas
de versién, actualizaciones y parches de software base y/u ofiméticos para determinar la
compatibilidad con aplicativos de negocio, con su respectiva documentacion.

21) Aplicar-acciones de seguridad de los Computadores Desktop y Portétiles de la Corporacién,
para lo cual debera:

Realizar la instalacién de agentes (antivirus, Gestion de incidentes, etc.)
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 Realizar los Backup de seguridad de los equipos de cémputo a nivel cllente que LA
CORPORACION requiera.

« Realizar configuracion politica de red y firewall si amerita.

e Procedimientos de limpieza total de datos para reintegro de PC’s al almacén o traspaso
entre funcionarios.

« Realizar configuracion para deshabilitar dispositivos penféncos de entrada o salida.

e Cumplir con los acuerdos de intercambio de informacion

o Cumplir con los acuerdos de confidencialidad.

22) Realizar los procesos de entrega y recepcion de toda la informacién de la infraestructura
tecnoldgica informatica a nivel de usuario final que posee la CORPORACION a la terminacién
del contrato, con el supervisor, de coincidir la terminacion del contrato con la adjudicacién de
un nuevo proceso de seleccion, efectuar el empalme con el contratista entrante, si a ello da
lugar de acuerdo a las posibilidades de los tiempos contractuales.

23) Guardar la confidencialidad de toda la informacién que le sea entregada y que se encuentre
bajo su custodia o que por cualquier otra circunstancia deba conocer o manipular.

24) Realizar el registro de incidentes, solicitudes de servicios, y requerimientos de cambios
emitidos por los usuarios, en relacién con la infraestructura base tecnolégica a nivel chente
dela Corporacuén y sus periféricos asociados.

25) Soporte en primer nivel a equipos desktops, portatiles, software de ofimatica, sistema
operativos a nivel cliente, utilitarios de usuario final, teléfonos IP, escéaner, impresoras, probar
los puntos de conectividad a la red en el puesto de trabajo, para Wireless entregar y definir
usuarios visitantes y realizar su configuracion previa autorizacion del profesional de fa OTI
encargado de la administracién de la red y las telecomunicaciones, igualmente la
configuracion y soporte de primer nivel de dispositivos moviles, tales como Black Berry, Smart
Phone y Tablets que tengan asignados al Director General, Secretaria General, Consejeros
Directores, Jefes de Oficina y Asesores.

4.3.2 ACTIVIDADES DE SOPORTE DE APLICATIVOS PROPIOS DE LA CVC. ’
El alcance de este servicio especifico se limita a los siguientes aplicativos:

Portal Web Intranet.
Portal Web Extranet.
Ecopedia Ambiental.

4.3.21 Ecopedia Ambiental

La Ecopedia Ambiental sé estructura mediante un arbol tematico, cuya organizacién se basa en
tesauros previamente creados por el ministerio del medio ambiente, centro de informacién de
recursos naturales de chile, la informacién publicada en el portal externo y la version inicial del
arbol tematico del observatorio o Ecopedia Ambiental. La ECOPEDIA ambiental se encuentra
desarrollada sobre la plataforma Drupal 7.39.

e Prestar en cada sede de la corporacion el servicio de soporte a los funcionarios de la CVC.
o Verificacion de funcionamiento del aplicativo en los equipos de los-usuarios finales que
asi lo requieran.
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e Administracién de los perfiles de funcionamiento y seguridad de la aplicacion.
. e Asistencia a los usuarios en la operacién del aplicativo, resolviendo inquietudes de

- operacion. ’

* Atencidn a los usuarios del aplicativo de forma remota via correo electrénico o de forma
presencial, segun se requiera.
Replicar capacitaciones en las distintas sedes regionales.
Capacitacion a los usuarios finales en el manejo adecuado del aplicativo. -
Elaboracion” de instructivos que permitan ilustrar algunas de las funcionalidades del
aplicativo.

o Registrar e informar al segundo o tercer nivel sobre fallas o inconsistencias que se

. presenten a los usuarios en la operac;ién del aplicativo.

Servicios Relacionados con el Nivel 2 (SN2):

e Generacién de informacién de la base de datos del aplicativo de acuerdo con los
requerimientos presentados por los usuarios finales.

e Generar reportes de inconsistencias que presente el aplicativo y escalarlos al N3

e Optimizacién de reportes o consultas que presenten problemas de rendimiento en la

aplicacién.

e * Apoyo a usuarios administradores en la parametrizacién y administracién general del
aplicativo. '

e Diagnéstico de problemas de rendimlento o conectividad que se presenten en las
aplicaciones.

o - Definir estrategias de capacitacién cuando se ldentlf' iquen problemas recurrentes en el
uso de los sistemas de informacién.

o Realizar |a difusién al N1 y usuarios finales de cuando se realice alguna actualizacion del
sistema de informacion. '

e Coordinar la aplicacién de nuevos parches o versiones que se liberen del sistema de
informacion.

e Cumplimiento de los ANS (Acuerdos de nivel de Servicio) que se definieron para el SN2.

o Documentar en la solucién de administracién de la mesa de Ayuda la solucién respectiva
a cada soporte atendido.

¢ Clasificar los soportes y determinar si es una necesidad funcional o si es una solicitud de
cambio 0 mejora para elevarlas al comité de gestién cambios

e Apoyar al equipo N1 cuando este no cuente con el conocimiento necesario para atender
un caso de soporte

Servicios relacionados con el Nivel 3 (SN3):

s Realizar ajustes de desarrollo a los sistemas de informacion soportados siemprey cuando
sea por errores del sistema.

* Realizar ajustes de desarrollo a los 5|stemas de informacion soportados siempre y cuando
sea por requerimientos legales.

e Apoyar a los equipos de SN1 y SN2 cuando estos no cuenten con el conocimiento

. necesario para atender un caso de soporte

¢ Cumplimiento de los ANS (Acuerdos de nivel de Sefvicio) que se definieron para el SN3.
Apoyar al equipo de SN1 y SN2 cuando se presenten errores en los diferentes
componentes del sistema de informacién como son bases de datos, servidores de
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aplicaciones, sistemas operativos y otros elementos que puedan afectar el funcionamiento
de la solucién

4.3.2.2 Portales Corporativos (Intranet y Extranet)

Portal Intranet: Portal Web publicado al interior de la Corporacién y que permite a los empleados
y contratistas tener acceso a noticias de la empresa, formatos, acceso a manuales, documentos
de gestion de calidad, publicaciones de caracter juridico y normativo, Sistema de busqueda, entre
otros. El acceso esta restringido a la comunidad interna de la CVC. La finalidad del acceso
restringido es la de garantizar la maxima seguridad posible para el intercambio de datos dentro
de la organizacién corporativa.

Portal Extranet: Es la red virtual que enlaza a la comunidad, y a la sociedad en general, con la
Corporacién. Visto de otra forma, la Extranet es la extension natural de la Intranet corporativa. Se
encuentra soportada bajo el gestor de contenidos CMS Joomla 3.4

Prestar en cada sede de la corporacion el servicio de soporte a los funcionarios de la CVC.
e Verificacién de funcionamiento del aplicativo en los eguipos de los usuarios finales que
~asl lo requieran.
o Asistencia a los usuarios en la operacién del aplicativo, resolviendo inquietudes de
operacion.
e Atencién a los usuarios del aplicativo de forma remota, via correoelectrénico o de forma
presencial, segun se requiera.
e Capacitacion a los usuarios finales en el manejo adecuado del aplicativo.
e Elaboracién de instructivos que permitan ilustrar algunas de las funcionalidades del
aplicativo.
Cumplimiento de los ANS (Acuerdos de nivel de Servicio).
Soporte a los usuarios para la administracion y publicacién de contenidos, documentos,
noticias, migracion de datos, mantenimiento de documentos. '

Servicios Relacionados con el Nivel 2 (SN2):

e Administracion de los perfiles de funcionamiento y seguridad de la aplicacion.

e Generacion de informacién de la base de datos del aplicativo de acuerdo con los
requerimientos presentados por los usuarios finales.

e Generar reportes de inconsistencias que presente el apllcatlvo y escalarlos al SN3 o al
proveedor de la solucién

e Optimizacién de reportes o consultas que presenten problemas de rendimiento en la

aplicacién.

e Apoyo a usuarios admlnlstradores en la parametrizacién y administraciéon general del
aplucgtlvo

o Diagnéstico de problemas de rendimiento o conectividad que se presenten en las
aplicaciones.

o Definir estrategias de capacitacién cuando se identifiquen problemas recurrentes en el
uso de los sistemas de informacion. )

o Realizar la difusién al SN1 y usuarios finales de cuando se realice alguna actualizacién
del sistema de informacién.
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e Coordinar la aplicacion de nuevos parches o versiones que se liberen del sistema de
informacion.

o Elevar al proveedor las fallas que se presenten del sistema de informacién.
Cumplimiento de los ANS (Acuerdos de nivel de Servicio) que se definieron para el SN2.

¢ Documentar en la solucién de administracion de la mesa de Ayuda la solucién respectiva
a cada soporte atendido.

o Clasificar los soportes y determinar si es una necesidad funcional o SI es una solicitud de
cambio o mejora para elevarlas al comité de gestién cambios

» Apoyar al equipo SN1 cuando este no cuente con el conocimiento necesario para atender

" un caso de soporte

e Soportar la elaboracién de nuevos médulos, reportes y consultas en relacién con los
sistemas de informacién de los Portales (Intranet y Extranet).

» Realizar los ajustes y adecuaciones necesarias encaminadas al cumplimiento de las
politicas de Gobierno en Linea y Manual para implementacién de la estrategia de
Gobierno en Linea, que sean aplicables a los portales corporativos

Servicios relacionados con el Nivel 3 (SN3):

e Realizar ajustes de desarrollo a los sistemas de informacién soportados siempre y cuando
sea por errores del sistema.

e Realizar ajustes de desarrollo a los sistemas de informacién soportados siempre y cuando
sea por requerimientos legales.

» Apoyar a los equipos de SN1 y SN2 cuando estos no cuenten con el conocimiento
necesario para atender un caso de soporte

o . Cumplimiento de los ANS (Acuerdos de nivel de Servicio) que se definieron para el SN3.

e Apoyar al equipo de SN1 y SN2 cuando se presenten errores en los diferentes
componentes del sistema de informacién como son bases de datos, servidores de
apllcacmnes sistemas operatlvos y otros elementos que puedan afectar el funcionamiento
de Ia solucién

43.3 ACTIVIDADES DE SOPORTE DE OTROS SISTEMAS DE INFORMACION
CORPORATIVOS QUE OPERAN EN LA CORPORACION.

Este servicio especifico se limita a aquellos sistemas de informacién que han sido adquiridos por
la CVC a terceros y para los cuales no se cuenta con servicio de primer nivel en sitio por parte
del proveedor o propietario del mismo, y para el alcance de esta contratacion deberé abarcar los
siguientes:

e Sistema de Recursos Humanos Queryx SRH
e Sistema Financiero Integrado SFI

¢ Sistema de Gestién Documental — Docunet

e ' Sistema de Peticion Quejas y Reclamos CROSS

4.3.3.1 QUERYX Sistema de Informacidn de Recursos Humanos en sus versiones Queryx
SRH 6.4.1y Queryx 7.

El servicio N1 requerido para este aplicativo debera cubrir:
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Elaborar informe de inconsistencias o fallas que presente el aplicativo o inquietudes en la
operacién por parte del usuario final y escalarios a la empresa propietaria del software (SQL
SOFTWARE) siempre y cuando la Corporacion cuente con el servicio de soporte de segundo
y tercer nivel con el propietario del aplicativo.

Creacién de reportes personalizados para la corporacion, a partir del generador de reportes
Queryx *Reports., segun requerimientos de los usuarios.

Administracién de los archivos del aplicativo (excluyendo base de datos) en cuanto a la
gestion de copias de seguridad periédicas, permisos de acceso a los usuarios, migracion de
archivos a servidores. :

Instalacién del aplicativo de acuerdo a la version solicitada y en los equipos de los usuarios
finales que asl lo requieran.

Atencién a los usuarios del aplicativo de forma remota, via correo electrénico o de forma
presencial, segun se requiera en casos de fallas en el acceso al aplicativo o fallas en
conectividad a la base de datos.

Asistencia a los usuarios del aplicativo de forma remota, via correo electrénico o de forma
presencial, segun se requiera en la operacién del mismo en casos de generacion de informes;
generacion de archivos planos, fallas o inquietudes en la operacion.

Administracién de los usuarios del aplicativo en cuanto a creacién, asignacién de perfiles,
gestion de contrasefias.

Registrar e informar al supervisor sobre fallas o inconsistencias que se presenten a los
usuarios en la operacion del aplicativo.

Apoyo a usuarios administradores en la parametrizacién y administracion general del
aplicativo. v .

10) Generacién de informacién de la base de datos del aplicativo de acuerdo con los

requerimientos presentados por los usuarios finales.

11) Cumplimiento de los ANS N1 (Acuerdos de nivel de Servicio).

4.3.3.2 DOCUNET: Sistema de Informacién de Gestién Documental.

El servicio N1 requerido para este aplicativo debera cubrir:

1)

2)

3)

Administracién de los archivos del aplicativo (excluyendo base de datos) en cuanto a la
gestion de copias de seguridad periédicas, permisos de acceso a los usuarios, migracion de
archivos a servidores.

Soporte en el manejo de los archivos y repositorio de documentos respectivos mediante la
creacion de carpetas, asignacién de permisos de archivos y carpetas, copias de seguridad
periddica.

Instalacion del aplicativo en los equipos de los usuarios finales que asi lo requieran.

PSRl Y
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4) Prestar en cada sede de la corporacion el servicio de soporte a los funcionarios de la CVC

5) Asistencia a los usuarios del aplicativo de forma remota, via correo electronico o de forma
presencial, segun se requiera en la operacion del mismo en casos de generacion de informes,
consultas de documentos, ubicacién de copias de documentos fallas o inquietudes er la
operacion.

6) Generacion de informacion de la base de datos del aplicativo de acuerdo con los
requerimientos presentados por los usuarios finales.

7) Cumplimiento de los ANS N1 (Acuerdos de nivel de Servicio).
4.3.3.3 CROSS: Sistema de Informacion de Peticiones, Quejas 'y Reclamos.
El servicio N1 requerido para este aplicativo debera cubrir:

1) Admnnnstracnon de los archivos del aplicativo incluyendo base de datos (PostgreSQL) en

cuanto a la gestién de copias de segundad periddicas, permisos de acceso a los usuarios,

mlgrac16n de archivos a servidores.

2) Prestar en cada sede de la corporacién el servicio de soporte a los funcionarios de’la CVC

t

3) Asistencia a los usuarios del aplicativo de forma remota, via correo electrénico o de forma

presencial, segln se requiera en la operacién del mismo en casos de generacion de informes, -

consultas de documentos, consultas de casos, fallas o inquietudes en la operacion.

4) Apoyo a usuarios administradores en la parametrizacion y administracion general del
aplicativo. '

5) Generacién de informacién de la base de datos del aplicativo (PostgreSQL) de acuerdo con
los requerimientos presentados por los usuarios finales.

6) Cumplimiento de los ANS N1 (Acuerdos de nivel de Servicio).
4.3.3.4 SFI: Sistema de Informacién de Financiero Integrado.
El servicio N1 requerido para este aplicativo debera cubrir:

1) Creacion de informes personalizados para la corporacién, a partir del generador de Informes,
segun requerimientos de los usuarios.

2) Administracion de los archivos del aplicativo (excluyendo base de datos) en cuanto a la
gestion de copias de seguridad penédlcas permlsos de acceso a los usuarios, migracién de
archivos a servidores.

~ 3) Generacion de informacién de la base de datos del aplicativo de acuerdo con los
_ requerimientos presentados por los usuarios finales a través de herramientas tipo SQL.

4) Mantenimiento correctivo de datos propios de la base de datos del Sistema de Informacién
Financiero Integrado segun requerimientos de los usuarios finales.
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5) Instalacion del aplicativo en los equipos de los usuarios finales que asi lo requieran.,
6) Prestar en cada sede de la corporacion el servicio de soporte a los funcionarios de la CVC

7) Atencién a los usuarios del aplicativo de forma remota, via correo electrénico o de forma
presencial, segun se requiera en casos de fallas en el acceso al aplicativo o fallas en
conectividad a la base de datos.

8) Asistencia a los usuarios del aplicativo de forma remota, via correo electronico o de forma
presencial, seglin se requiera en la operacion del mismo en casos de generacion de informes,
consultas de documentos, consultas de casos, fallas o inquietudes en la operacién.

9) Administracién de los usuarios del aplicativo, en cuanto a creacién, asignacion de perfiles,
gestion de contrasefias.

-10) Registrar e informar al SUPERVISOR sobre fallas o inconsistencias que se presenten a los
usuarios en la operacioén del aplicativo.

11) Apoyo a usuarios administradores en la parametrizacion y administracion general del
aplicativo. .

12) Cumplimiento de los ANS N1 (Acuerdos de nivel de Servicio).

4.3.4 ACTIVIDADES DE SOPORTE , PARA APLICATIVOS DE USO NACIONAL
DISPUESTOS POR EL ESTADO. ‘

El alcance para este servicio especifico cubre los siguientes sistemas:

SIRECI. Sistema de Rendicién Electrénica de la Cuenta e Informes
CHIP; El Consolidador de Hacienda e Informacién Publica
SIGEP: Sistema de Informacién y Gestion del Empleo Publico

4.3.4.1 SIRECI - Sistema de Rendicion Electrénica de la Cuenta e Informes

La Corporacién debe entregar informacion de su gestion de forma periédica a la Contraloria
General de la Republica para lo cual debe hacer uso de este aplicativo que pertenece a la
Contraloria General de la Republica. :

1) El servicio de soporte requerido se limita a apoyar a los funcionarios de la CVC que operan
esta herramienta de forma local en los aspectos técnicos que aseguren su operacion en los
_equipos de la CVC y apoyar el cargue y transmision de informacién cuando esta operacion
requiera el manejo especializado de archivos planos, hojas de calculo, disponibilidad de red,
permisos para instalacion, entre otros.

2) lgualmente se debera contactar al equipo de soporte de la Contraloria General de la Republica
para escalar dificultades técnicas para la operacién del aplicativo y gestionar asi la solucién
técnica respectiva.

3) Soporte en descarga de instaladores, instructivos, manuales, instalacién y configuracion en
equipo local. '

4
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Soporte en actualizacion a nuevas versiones.
Soporte a los usuarios en actividades de importacién y exportacién de datos y piantillas.

Soporte a los usuarios en la transmisién de informacion a la pagina de la Contraloria General
de la Nacién

Soporte en la actualizacién de formularios
Soporte en la configuracién de cuentas de acceso al aplicativo.

Soporte en la transmisién de informacion a través del aplicativo

10) Soporte para el cargue de informacién y documentos adjuntos.

11) Contactar con el servicio de soporte dispuesto por la Contraloria General de la Republica para
escalar dificultades técnicas para la operacion del aplicativo.

4.3.4.2 CHIP - Consolidador de Hacienda e Informacion Publica

Sistema de informacién disefiado-y desarrollado por el Ministerio de Hacienda y Crédito Publico
- Programa FOSIT para canalizar la informacién financiera, econdmica, social y ambiental de los
entes publicos hacia los organismos centrales y al publico en general bajo la administracion y
responsabilidad de la Contaduria General de la Nacion. '

1)

2)

3)

4)
5)
6)

7
8)
9)

El servicio de soporte requerido se limita a apoyar a los funcionarios de la CVC que operan
esta herramienta de forma local en los aspectos técnicos que aseguren su operacién en los
equipos de la CVC y apoyar el cargue y transmision de informacién cuando esta operacion
requiera el manejo especializado de archivos planos, hOjaS de calculo, disponibilidad de red,
permisos para instalacién, entre otros.

Igualmente se debera contactar al equipo de soporte de la Contaduria General de la Nacion
para escalar dificultades técnicas para la operacion del aplicativo y gestionar asi la solucion
técnica respectiva.

Soporte en descarga de instaladores, mstructnvos manuales, instalacién y configuracion en
equo local.

Sopor’te en actualizacién a nuevas versiones.
Soporte a los usuarios en actividades de importacioén y exportacién de datos y plantillas.

Soporte a los usuarios en la transmision de informacién a la pagina de la Contaduria General
de la Nacién

Soporte en la actualizacién de formularios
Soporte en la configuracion de cuentas de acceso al aplicativo.

Soporte en la transmision de informacion a través del aplicativo
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10) Soporte para el.cargue de informacién y documentos adjuntos.

11) Contactar con el servicio de soporte dispuesto por la Contaduria General de la Nacion para
escalar dificultades técnicas para la operacién del aplicativo.

4.3.4.3 SIGEP - Sistema de Informacién y Gestién del Empleo Publico

Aplicativo que corresponde al Sistema General de Informacién Administrativa del Sector Pablico
de que trata la Ley 909 de 2004, es una herramienta tecnolégica que sirve de apoyo a las
entidades en los procesos de planificacion, desarrollo y la gestion del recurso humano al servicio
del Estado.

1) El servicio de soporte requerido se limita a apoyar a los funcionarios de la Direccién
Administrativa de la CVC que operan esta herramienta en su funcionalidad de Institucién
Publica, en los aspectos técnicos que aseguren su operaciéon en los equipos de computo,
apoyar el cargue y transmisién de informacién cuando esta operacién requiera el manejo
especializado de archivos planos, hojas de calculo, disponibilidad de red, permisos para
instalacion, entre otros. -

2) lIgualmente se debera contactar al servicio de sdporte de www.sigep.gov.co para escalar
dificultades técnicas para la operacién del aplicativo y gestionar asi la solucién técnica
respectiva.

3) Soporte en instalacién (Rich Web desde el servidor web: gestién.sigep.gov.co)
4) Soporte en actualizacién a nuevas versiones.
5) Soporte a los usuarios finales en el cargue de informacién masiva.

6) Soporte a los wusuarios en la transmisibn de informacion a la pagina
http://www.sigep.gov.co/que_es

7) Soporte para la descarga‘ de instaladores y de informacién como, instructivos, manuales.

8) Contactar con el servicio de soporte dispuesto por www.sigep.gov.co para escalar dificultades
tecnicas para la operacion del aplicativo.

4.3.5 ACTIVIDADES DE APOYO TECNICO Y OPERATIVO EN LA IMPLEMENTACION DE
" LA ESTRATEGIA DE GOBIERNO EN LINEA. '

De igual forma se desprende la necesidad de contar con recurso humano de apoyo y con
funciones especificas encaminadas al desarrollo de actividades técnicas y operativas para dar
continuidad al proceso de implementacién de la estrategia de gobierno en linea, desde la Oficina
de Tecnologias de la Informacién de la Entidad, proceso que cuenta con importantes avances Es
importante anotar que esta necesidad también se origina porque no existe en la planta de la CVC
el cargo ni el personal calificado ni suficiente para atender estas actividades.

De acuerdo con el Marco de Referencia para implementar la Arquitectura Tl en Colombia se
establece el Lineamiento de Tl LI.GO.05: Capacidades y recursos de Ti: La direccién de
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Tecnologlas y Sistemas de la Informacién o quien haga sus veces debe definir, direccionar,
~ evaluar y monitorear las capacidades disponibles y las requeridas de Tl, las cuales incluyen los
recursos y el talento humano necesarios para poder ofrecer los servicios de Tl. '

J

Dentro de las tareas y/o funciones a cumplir por estos recursos se identifica:

1) Apoyo en la implementacion técnico operativo de las directrices definidas por la Corporacion,
enmarcadas en el mapa de ruta definido con el propésito de alinear sus sistemas de
informacién y servicios de atencion al ciudadano a los lineamientos de gobierno en linea.

2) Apoyo en la elaboracion técnica de informes que permitan medir el grado de Madurez de la
entidad en cada uno de las cuatro (4) Tematicas: TIC para servicios, TIC para la gestion, TIC

‘ para el gobierno abierto y para la Seguridad y la privacidad.

3) Brindar apoyo a los funcionarios definidos por la CVC para solucionar inquietudes técnicas y
operativas en representacion de la Corporacion frente a los diferentes organismos publicos o
privados definidos en el Marco de GEL para el desarrollo de sus componentes y los
lineamientos del Marco de Referencia de TI.

4) Brindar apoyo a los funcionarios definidos por la CVC para solucionar e incorporar las
definiciones técnicas que suministre el Gobierno o que se extraigan de los lineamientos de Tl
que enmarca la estrategia GEL, el Marco de Referencia y toda aquella legislacion que tenga
por objeto disponer de un Estado mas eficiente, participativo y transparente gracias a las TIC.

5) Participacion técnico operativo en las mesas de trabajo y el comité de apoyo de gobierno en
linea de la entidad como parte del equipo de trabajo de la Oficina de Tecnologias de la
Informacion. '

6) Apoyo técnico operativo a la oficina de tecnologias en la implementacion de propuestas y
proyectos definidos por la Corporacién que deriven en la consecucién de la marca o sello de
Gobierno en linea que acredite |a alta calidad de los productos y servicios de la Entidad.

4.3.6 PERFILES Y PERSONAL REQUERIDO PARA LA PRESTACION DEL SERVICIO.

Acorde con las necesidades antes expuestas se requiere contar con el personal suficiente y
altamente capacitado para atender los requerimientos y servicios de soporte que se generen
durante la ejecucion del contrato. En este sentido se requiere como minimo:

' " PERFIL .- | CANTIDAD | DEDICACION ~ UBICACION -

Gerente Mesa de Servicio 1 20% Cali

Coordinador de la Mesa de Servicio 1 100% Cali

Soporte para la recepcion y atencion de 5 100% Cali
requerimientos de HELPDESK. Dagua - Palmira i

Buga - Tulua

Cartago - La Unién

i ~ Buenaventura

Soporte Nivel 1 para la recepcion y 3 100% Cali

atencion de requerimientos para los
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. PERFL o DEDICACIGN’ | ~UBICACION.
sistemas SFI, QUERYX SRH, CROSS, “Dagua - Paimira
DOCUNET, SIRECI, CHIP Y SIGEP; y Buga - Tulua
Soporte Nivel 1,2 y 3 Para los portales Cartago - La Unién
Corporativos (Ecopedia, Extranet e Intranet) : Buenaventura
Soporte de apoyo especializado para la .2 100% Cali
implementacién de Gobierno en Linea.

Se establece que por necesidades del servicio y teniendo en cuenta la no disponibilidad del
servicio de soporte y del apoyo en la implementacién de |a estrategia GEL, durante gran parte del
afno, se estima un total de doce profesionales de soporte para la vigencia 2016. Para las
siguientes vigencias se considera que con un total de 8 recursos (profesionales) se logra abarcar
los servicios aqui establecidos. En un siguiente punto se especifica la disponibilidad de servicio
para cada vigencia, (Numeral 10.1.1. Especificaciones Disponibilidad del Servicio).

5. PLAZO DE EJECUCION

La duracién del contrato sera de 39,5 meses contados a partir de la fecha del Acta de Iniciacién

del mismo.

6. LUGAR DE EJECUCION

» Dependencias ubicadas en las instalaciones del edificio principal,-Carrera 56 # 11 —
(2) 6206600 - - 018000 933093,

36,Cali -~ Valle, Teléfono: 57

Fax: 57 (2) 3396168.

» Dependencias ubicadas en las Instalaciones auxiliares de la CVC en Cali, Carrera 53 No.

13A-50.
¢ Direcciones Ambientales Regionales — DARs. -
~ DAR TELEFONO OFICINA -~ | ~ MUNICIPIO
Pacifico 2423862 y 2423478 Ext.106 Buenavenfura
Oeste Cel. 317-5173942 Calle 2B No. 7-26, Calle Cubarado
. Dagua
Pacifico 2450311
Sur Oriente 2735923 Palmira
1 317-5173951 Calle 32 No. 25-16
Buga
Centro Sur 2280172 Instituto Piscicultura Carretera a la Habana,
2 317-5173918 Contiguo al Batall6n Palacé
Centro 2258836 . Julua
Norte ' 317-5173918 Cra 27A N° 42- 432 Tulua- Valle
~ Cartago
Norte 21; 0592 Cra. 42 No.9-73 — 4°, Piso
Edif. Torre San Francisco
BRUT 4 ‘La Unién
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UDAR: | “TELEFONOOFICINA [~ “ " MUNICPIO. =~
Calle 16 N° 03-278
La Unién ~ Valle
Sur Edificio Principal CVC - Cali | © Se encuentra dentro de la cobertura del
Occidente — 4to Piso . Edificio Principal en Cali (Actualmente 4° Piso)

Prestar el servicio en la sede principal de la CVC, en sus diferentes Direcciones Ambientales -

- Regionales (DAR), sedes alternas (Jamundi, Yumbo, Centro Minero (Ginebra), Bolivar, Sevilla,
Loboguerrero - Dagua, Los Pinos - Buenaventura, San Emigdio — Palmira, Aeropuerto
Internacional Alfonso Bonilla Aragén) e Instalaciones auxiliares, donde existan equipos de
Computo (Horario de Atencién: 8:00 am - 05:30 pm. Horas de lunes a viernes). Igualmente, previo
acuerdo entre la CVC y el contratista, prestar el servicio en caso que la corporacioén requiera
apoyo adicional en horario no laboral por cualquier anormalidad que se presente. En caso que
una sede cambie de ubicacién o direccién el soporte debe ser el mismo pactado por las partes.

Los costos de desplazamiento y logistica, programados para la prestacién del servicio en
cualquiera de las sedes regionales y sedes alternas, derivado de este proceso contractual, asi
- “como de alojamiento, en caso de ser requerido, deberan ser asumidos por el contratista.

Cuando sea requerido, debido a contingencias, los costos de desplazamiento (Con excepcion de
las Sedes Principal y Edificio Auxiliar de la ciudad de Cali), y logistica seran proporcionados por
la CVC siempre y cuando la normatividad vigente y disposiciones corporativas asf lo permitan. El
alojamiento, en caso de ser necesario, debera ser asumido por el contratista.

7. VALOR

El valor se determina a partir de valores del mercado para los perfiles requeridos, la dedicacién a
las actividades y los roles a cumplir. Al ser una contratacion para 39,5 meses, se ejecutaran
recursos de la vigencia 2016 (4,5 meses), 2017 (12 meses), 2018 (12 meses) y 2019 (11 meses).
El valor estimado para esta contratacién es la suma de DOS MIL NOVECIENTOS SEIS
MILLONES CUATROCIENTOS MIL SEISCIENTOS OCHENTA Y OCHO PESOS M/CTE ($
2.906.400.688), incluido IVA de! 16%.

8. FORMA DE PAGO

La CVC pagara al CONTRATISTA el valor pactado en el contrato en la siguiente forma.

a) Por concepto de gestion de servicios de TI:

e Cinco pagos mensuales con cargo a la vigencia presupuestal de 2016 correspondiente a
.~ la parte del valor final pactado en el contrato para la vigencia 2016.

e Doce pagos mensuales con cargo a la vigencia presupuestal de 2017 cada uno
+ correspondiente a la doceava parte del valor final pactado en el contrato para la vigencia
2017. ' '
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o Doce pagos mensuales con cargo a la vigencia presupuestal de 2018 cada uno -
correspondiente a la doceava parte del valor final pactado en el contrato para la vigencia
2018.

e Once pagos mensuales con cargo a la vigencia presupuestal de 2019 cada uno
correspondiente a la onceava parte del valor final pactado en el contrato para la vigencia
2019.

b) Por concepto de bolsa de horas para consumo bor demanda para soporte y/o desarrolio:

e Un pago por valor de treinta y siete millones setecientos noventa y dos mil ochocientos
pesos ($37.792.800) M/cte IVA incluido con cargo a la vigencia 2016 o pagos parciales
"sobre la bolsa de 362 horas por el valor correspondiente a la fraccién de las horas
efectivamente utilizadas si llegaren a darse. En ningun caso el valor total de las horas
utilizadas debera sobrepasar el valor estimado antes mencionado para 362 horas vigencia
2016. . -

e Un pago por valor de treinta y siete millones doscientos treinta y ocho mil dieciocho pesos
($37.238.018) M/cte IVA incluido con cargo a la vigencia 2017 o pagos parciales sobre la
bolsa de 341 horas por el valor correspondiente a la fraccién de las horas efectivamente
utilizadas si llegaren a darse. En ningun caso el valor total de las horas utilizadas debera
sobrepasar el valor estimado antes mencionado para 341 horas vigencia 2017.

e Un pago por valor treinta y ocho millones cuatrocientos noventa y seis mil seiscientos
sesenta y tres pesos ($38.496.663) M/cte IVA incluido con cargo a la vigencia 2018 o
pagos parciales sobre la bolsa de 341 horas por el valor correspondiente a la fraccion de
las horas efectivamente utilizadas si llegaren a darse. En ningQn caso el valor total de las
horas utilizadas debera sobrepasar el valor estimado antes mencionado para 341 horas
vigencia 2018.

¢ Un pago por valor de veintitrés millones quinientos veintinueve mil seiscientos cincuenta
y siete pesos ($23.529.657) Micte IVA incluido con cargo a la vigencia 2019 o pagos
parciales sobre la bolsa de 202 horas por el valor correspondiente a la fraccion de las
horas efectivamente utilizadas si llegaren a darse. En ningun caso el valor total de las
horas utilizadas debera sobrepasar el valor estimado antes mencionado para 202 horas
vigencia 2019.

e En caso de hacerse uso de una determinada cantidad de hora para cualquiera de las
vigencias, estas se pagaran una vez aprobado y recibido a satisfaccion por el supervisor
del contrato. El valor de las horas no usadas sera restituido de la respectiva reserva
presupuestal al finalizar el contrato. ‘

Los pagos seran efectuados previa presentacion del informe de actividades correspondientes a
la ejecucion del contrato y presentacién de la correspondiente factura o cuenta de cobro
equivalente por parte del contratista, dichos documentos previamente aprobados por el
supervisor de fa CVC. ' :
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9.1. Modalidad de contratacién , ‘
La modalidad de seleccién para el presente proceso de convocatoria es la Licitacion publica.

9.2. Tipo de contratacion
Prestacion de Servjcios:

9.3. Fundamento Juridico

La modalidad de seleccion establecida para este proceso contiene su estructura en el articulo 30
de la Ley 80 de 1993, en el numeral 1 articulo 2 de la ley 1150 de 2007, articulo 2.2.1.2.1.1.2 del
. Decreto 1082 de 2015 y demas normas reglamentarias y complementarias que las modifiquen,
adicionen o complementen. La Licitacién Publica corresponde a una seleccién objetiva y precisa
para aquellos casos en que, por las caracteristicas del objeto a contratar, las circunstancias de la
contratacion, la cuantia o destinacion del servicio, garanticen las escogencias equitativas, la
eficacia y la eficiencia-de la gestién contractual.

Por otro lado, los criterios de verificacién y la evaluacién de los mismos se haran de conformidad
con lo dispuesto en el numeral 1 del articulo 2° de la Ley 1150 de 2007 y numeral 2 del articulo 5
de la Ley 1150 de 2007.

10. ANALISIS QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO

Para la estimacién del valor a contratar se toma como base la cantidad del personal minimo
requerido, asi como su experiencia, perfil profesional y técnhico. Se consulta en el mercado local
. precios de profesionales y técnicos con similares perfiles a los requeridos, obteniendo la siguiente
informacién: '

| ANALINIS PARA ESTIRIACICH BE VALORES CEL CONTPOMERTE BE SERVICE DESK SR IIPUETOS

| SERVICIOSPRODVICTES | GREE MOREOWT | BITS ANERICA | SHART TR | | PROMEI0 | DIEBIANA |
Coordinador de equipo de soporte. $12.000.000 $13.000.000{ $10.400.000| | $11.800.000 | $12.000.000
Soporte especializado $11.000.000 $12.800.000§ $8.400.000 $10.733.333 | $11.000.000
Soporle presencial Helpdesk $6.500.000 $7.500.000| $5.260.000 $6.420.000 | $6.500.000

De iguai forma se considera el valor que estar pagando en promedio mensual una empresa por
servicios de soporte similares, en este sentido se obtuvo de la empresa Gases de Occidente lo
siguiente: '

. VALOR COTIZADO
EMPRESA PERFIL Mes
' Gerente de Proyecto 16.000.000
GASES DE | Ingeniero Coordinador de equipo de soporte. 12.000.000
OCCIDENTE | ingeniero de Desarrollo . 9.600.000
Ingeniero de soporte presencial. 9.600.000
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10.1. VALOR DEL SERVICIO: Con base en los valores obtenidos de las cotizaciones anteriofes
se establece un valor promedio asi:
| Nedalicky | W) D@Gﬂ . @ @zﬁk{W m@%‘ j;%}ig o
> S I i) e CAC 'm SEER O} x = = w(}, ,;7.
o APSEINeS - Sepeils @OMJJ@’ % , T@C’U Qg ﬁ[fﬂg E/J]?@
Gerente Mesa de | 20% 1 39,5 $ 2.080.000
Servicio 7
Coordinador de la '
Mesa de Servicio 100% 1 39,5 $ 10.400.000
Recepciétn y
atencién ‘de 100% 3 4.5
requerimientos para )
los sistemas SFl,
QUERYX - SRH,
CROSS, - '
DOCUNET, SIRECI, | Toomee ¥ 123
CHIP Y SIGEP; y 100% 1 35
Soporte Nivel 1,2y 3 -
Para los portales $ 8.400.000
Corporativos :
(Ecopedia, Extranet
e Intranet) ;
) ] 100% 2 4,5
implementacién Técnico y 12 -
GEL Funcional '
~ 100% 1 38 v
Soporte de 7
HelpDesk  Sedes . ‘
Regionales y Se de Técnico 1 100% 5 {59,5 $ 5.260.000
Central ‘
Por concepto de servicios se estiman los siguientes valores:
ANO " VALOR DE MESAS DE SERVICIOS -
~ VIGENCIA VALOR IVA SUBTOTAL
2016 $ 364.934.400 $ 58.389.504 $ 423.323.904
2017 $ 671.553.339| $ 107.448.534 $ 779.001.873
2018 $ 694.251.824| $ 111.080.292 $ 805.332.116
2019 $ 656.625.566| $ 105.060.091 $ 761.685.657
$ 2.387.365.129 7$ 381.978.421 $ 2.769.343.549
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10.1.1. Especificaciones Disponibilidad del Servicio .

A partir del analisis de cada servicio se definen modificaciones en cuanto a la cantidad de recursos
humanos requeridos para la atencién de los servicios, teniendo en cuenta variables de las
necesidades de la Entidad, esto por cada vigencia. A continuacién, se detallan:

~ Servicio | 2016 .1.2017 | 2018 1 2019 | -~ = . . Observaciéﬁ B .
Parala v1gencna 2016 se tiene contemplado tres recursos humanos con
Aplicativos dedicacion del 100%, se estima el servicio por la necesidad de soporte
P ~ de los cuatro sistemas de informacion y los sistemas o plataformas del
Corporativos y gobiemo, descritos en este documento. Para los afios 2017, 2018 y
Portales . 2019 este servicio serd asumido por uno de los ingenieros y/o
Corporativos S| - 8l S SI tecnélogos del servicio de Helpdesk.
Intranet, Extranet, C
'Ecopedia Ademads, avanzar en la apropiacion de la herramienta de portales
Ambiental corporativos y ecopedia ambiental y atencién de nuevos
requerimientos. Para las siguientes vigencias sélo se dispondra de un
- | recurso para este servicio.
Soporte de Para todos los aftos 2016, 2017, 2018 y 2019 se establece un total de
y 5 ingenieros y/o tecndlogos de soporte con dedicacién det 100%, para
He'PDeSK Sedes Si Si Sl Sl atender los servicios de soporte de helpdesk, ademés asumirén los
Regionales y servicios de soporte que se requieran de las apllcacrones del estado y
Sede Central otros aplicativos corporativos.
‘ La corporacién debe dar cumplimiento a las actividades establecidas
por la estrategia de gobierno en linea, para el afio 2016 (en un mes); y
se requiere alcanzar las metas de cumplimiento para cada temética
. : - (Gobiemo Abierto, TIC Servicios, TIC Gestidn). Se establece para el
.Implementacion S| sl - S| S| 2016 la necesidad de dos ingenieros.
GEL
Para los afios 2017, 2018 y 2019 se tiene en cuenta la disponibilidad
del tiempo (12 mes por afio) que permitird planificar las metas que
estable GEL; por este motivo s6lo se dispondra de un ingeniero para
Gobierno en Linea.
T

10.2." VALOR BOLSA DE HORAS |

Para la estimacién del valor a contratar por el servicio de bolsa de horas. Se consulta en el
mercado local precios de unidad de hora, obteniendo la siguiente informacién:

“1331@&@?5{@@%&1}%0 3§

@@mam:@mﬁm VAR | wa | -Tema] |e MEBIANA
@@_@MM? .22| $105.000 | $16.800 s121.aoo

\ Ctﬁ?@ﬁm%m@% _|$110.000 | $17.600 | $127.600 | | $117.933 | $121.800
SUARTTT . - | $90.000 | $14.400 | $104.400

'

Con respecto a la bolsa de horas por demanda para consumo en horas de soporte o desarrollo

se toma como valor base el menor valor cotizado por la empresa SMART TMT, para un costo de
$90.000 la hora sin IVA. De acuerdo con el presupuesto oficial se estima un total-de 1246 horas
para mclu1r en la bolsa.
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El valor de [a bolsa de horas se pagard por hora consumida dentro-de la vigencia y mes donde
se requiera, solo se pagara el valor de las horas efectivamente consumidas y el valor pagado no
podra exceder el valor total estimado para la vigencia donde se cause y tampoco el valor total de
la bolsa de horas que corresponde a 1246 horas.

Por concepto de bolsa de horas se estiman los siguientes valores:

- ANO | - BOLSA DE HORAS B
VIGENCIA  |HORAS VALOR " IVA . SUBTOTAL..
g - 2016] 362 |$  32.580.000| $ 5.212.800| $  37.792.800
2017| 341 |$  32.101.740] 5.136.278| $  37.238.018]
2018] 341 |$  33.186.779| § 5.300.885| $  38.496.663
2019 202 |$  20.284.187| $ 3.245470| $  23.529.657
1246 $ 137.057.139

10.3. VALOR TOTAL.

Finalmente, los costos totales (IVA -incluido) estimados para adelantar el proceso de contratacién '

serian:

VALOR TOTAL VALOR TOTAL '

V!GENCIA MESES SERVICIOS - HORAS : | VTVQTALV '
2016| 4,5 $ 423.323. 904 $ 37.792.800| $ 461.116.704
2017 12 $ 779.001.873| $ 37.238.018| $ 816.239.891
20181 12 $ 805.332.116| $ 38.496.663; $ 843.828.779
2019 11 $ 761.685.657 | $ 23.529.657| $ 785.215.314

39,5 $ 2.769.343.549 $ 137.057.139 | . $ 2.906.400.688

11. SOPORTE ECONOMICO Y RUBROS QUE LO COMPONEN

El desarrollo del objeto contractual se encuentra soportado para cada una de las vigencias asi:

VIGENCIA PRESUPUESTAL 2016

AREA 0500300 Of' cina de Tecnologia de lnformaclén TODAS LAS CUENCAS V#LLE

- Activ;dad i CONCEPTO FUENTE VALOR -z ‘:}VA 1 "TOTAL
005 Soporte, mantemm|ento 000072009400052115 | 1043 -
y actualizacién de Sistemas | Honorarios SOBRETASA )
de Informacion AMBIENTAL 63.602.304 |461.116.704

397.514.400
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_VIGENCIA- PRESUPUESTAL 2017

IR PROCESQ*O?ZO:- Gestién de tecnologias de informacion y telecomumcacm

SUBPRoéESO 0940 - A straclén y Soporte de Infraestructura Tecnoldgica y de T elecomunicaclones

AREA 0500300 Oﬁc}na e Tecnclogia de Enformaclén TODAS LAS CUEN(‘AS VALLE DEL CAUCA

o s o VALOR
Actixndad ‘ ‘ CONCEPTO . FUENTE VALOR IVA 177 TOTA
/| 005 Soporte, 000072009400052115 | 1051 - ' |
mantenimiento y Honorarios RENDIMIENTOS
actualizacién de FINANCIEROS
Sistemas de -
Informacién _° 703.655.078 |112.584.813 | 816.239.891

-~ VIGENCIA PRESUPUEsTAL 2018

~ PROCES00720 - Gestlén de tecnologias-de informacion y ielecomunicaclones

SUBPROCESO 0940 - Administracién y Soporte de infraestructura Tecnolégica y de
-~ - Telecomunicacione R A

AREA 0500300 Ofi cma de Tec

. Activnda VCQNCEPTG FUENTE

005 Soporte, 000072009400052115 1051

mantenimientoy | Honorarios RENDIMlENTOS '
actualizacion de ' FINANCIEROS ‘

Sistemas de o

Informacioén . . 727.438.603 |[116.390.176 |843.828.779

VIGENCIA PRESUPUESTAL 2019

PROCESQII}::: 0 Gestién de tec nologias de informacién y telecomunlcaclones
' ‘fraestructura Tecnolégica y de

" “Telécomunicaciones

"AREA 0500300 Gﬂclna de Tecmalagia de Informac16 1= ifTODAs LAS CUENCAS VALLE DEL CAUCA

] VALOR
Actiwdad - CONCEPTO ' _FUENTE e VALOR - IVA TOTAL
005 Soporte, 000072009400052115 | 1051 -
mantenimientoy | Honorarios RENDIMIENTOS
actualizacién de FINANCIEROS
Sistemas de ‘
Informacion 676.909.753 |108.305.561 |785.215.314

. 12. CRITERIOS PARA IDENTIFICAR LA OFERTA MAS FAVORABLE

La CVC, previo andlisis comparativo de las ofertas que cumplan con los requisitos establecidos
en el pliego de condiciones seleccionara el ofrecimiento mas favorable a la entidad y a los fines
que ella busca, aplicando los mismos criterios para todas ellas, lo que permite asegurar una
seleccion objetiva, teniendo en cuenta para tal efecto lo dispuesto en el articulo 5 de la Ley 1150
de 2007 y lo sefialado en el articulo 2.2.1.1.2.2.2 del Decreto 1082 de 2015.

Las ofertas que de acuerdo con los resultados de verificacion de los requisitos habilitantes sean
consideradas habiles, continuaran la fase de evaluacioén con fundamento en los criterios de precio
~y calidad. . -

\
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La propuesta seleccionada para la adjudicacién del contrato sera aquella cuya suma de
calificaciones parciales de los parametros considerados, obtenga el mayor puntaje.

En detalle, la metodologia de seleccién a utilizar por parte de la Corporacioén se desarrollara en
el Pliego de Condiciones. - :

Para identificar la oferta mas favorable para la CVC, el proponente debera estar habilitado
conforme a lo solicitado en el Pliego de Condiciones, con lo cual se garantizara la calidad, la
capacidad e idoneidad del contratista.

_CRITERIO ___CONCEPTO PUNTAJE MAX
ECONOMICO PRECIO 400
TECNICO CALIDAD 600
SUBTOTAL 1000
Incentivo a la industria nacional 100
TOTAL 1100
12.1. PRECIO

Se le asignara el maximo puntaje de 400 puntos, a la propuesta que presente el menor precio por
el servicio requerido. A las demas propuestas se les asignard un puntaje inversamente
proporcional. La calificacion para este criterio, se obtendra multiplicando la relacién entre el menor
precio cotizado (precio minimo), sobre el precio de la propuesta que se calificara (precio
propuesta estudiada) por 600 puntos asi:

‘Precio Propuesta Menor Valor
Puntaje: x 400 puntos
/ Precio de la Propuesta Estudiada

'Se desestimaran (rechazaran) aquellas propuestas cuyo valor total esté por encima del presupuesto
oficial asignado.

13. ANALISIS DEL RIESGO Y FORMA DE MITIGARLO

El Decreto 1082 de 2015 define Riesgo como un evento que puede generar efectos adversos y
de distinta magnitud en el logro de los objetivos del Proceso de Contrataciéon o en la ejecucion de
un Contrato. Ademas, el Articulo 2.2.1.1.1.6.3 del Decreto 1082 de 2015, establece que la Entidad
Estatal debe evaluar el Riesgo que el Proceso de Contratacion representa para el cumplimiento
de sus metas y objetivos, de acuerdo con los manuales y guias que para el efecto expida
Colombia Compra Eficiente.

Frente a la contratacién que pretende satisfacer la Corporacion, se procede a evaluar los riesgos
y la forma de mitigarlo, siguiendo el “Manual para la Identificacion y Cobertura del Riesgo en los
Procesos de Contrataciéon M-ICR-01" expedido por Colombia Compra Eficiente.

R P I Tt P
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14. éARANTiAS DEL PROCESO DE CONTRATACION

De conformidad con lo establecido en la Decreto 1510 de 2013, el contratista se obliga a constituir,
a favor del Corporacién Auténoma Regional del Valle del Cauca - CVC. Las garantias deberan
consistir en pdlizas otorgadas de acuerdo a lo dispuesto para cada una de ellas segun lo
estipulado en el Titulo lIl, Capitulo | del Decreto 1510 de 2013, expedidas por compaiiias de
seguros legalmente autorizadas para funcionar en el pais. Las garantias que los oferentes 0
contratistas pueden otorgar para asegurar el cumplimiento de sus obligaciones son:

14.1. ETAPA PRECONTRACTUAL

Seriedad de la Oferta

La garantia de seriedad de la oferta debe estar vigente desde la presentacién de la oferta y hasta
la aprobacion de la garantia de cumplimiento del contrato y su valor debe ser equivalente al diez
por ciento (10%) del valor de la oferta. ’

- 14.2. Etapa Contractual

a) Cumplimiento del Contrato
Constituida por un monto equivalente al VEINTE (20%) POR CIENTO del valor total del contrato
y con una vigencia que cubra el plazo de ejecucion del contrato mas SEIS (06) MESES contados
desde la expedicion de la poliza.

b) Pago de Salarios, Prestaciones Sociales e Indemnizaciones laborales

El amparo al pago de salarios, prestaciones sociales e indemnizaciones laborales a que este
obligado el contratista derivadas de la contratacion de personal utilizado para la ejecucion del
proyecto, cuya cuantia sera equivalente al CINCO (5%) POR CIENTO del valor total del contrato
y con una vigencia que cubra el plazo de ejecucién del contrato mas TRES (3) ANOS contados
desde la expedicién de la péliza.

c) Calidad del servicio ,

Constituida por un monto equivalente al VEINTE (20%) POR CIENTO del valor total del contrato
y igual a la duracion del Contrato y UN (1) ANO mas contado a partir de la fecha de suscripcion
del acta de entrega y recibo a entera satisfaccion de los trabajos.

d) Calidad y correcto funcionamiento de los bienes suministrados

Constituida por un monto equivalente al VEINTE (20%) POR CIENTO del valor total del contrato
-y igual a la duracién del Contrato y UN (1) ANO mas contado a partir de la fecha de suscripcién
del acta de entrega y recibo a entera satisfaccion de los trabajos.

e) Responsabilidad Civil Extracontractual

El valor asegurado no debe ser inferior al 5% del valor total del contrato al momento de Ia
expedicion de la péliza. La vigencia de esta garantia se otorgara por todo el periodo de ejecucion
del contrato. !

El Contratista debera reponer la garantia cuando el valor de la misma se vea afectada por razén
de siniestros.
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15. ACUERDOS COMERCIALES APLICABLES A LA CONTRATACION
A la Corporacién Auténoma Regional del Valle del Cauca - CVC, como organismo auténomo,’
le aplican los siguientes tratados de Libre Comercio:
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L

Presupuesto | S S
Superior | Excepciéon | Procesode |~ -
: | Entidad | Alvalordel | Aplicable al Contratacién| . -
- Acuerdo | Estatal acuerdo | -proceso de |Cubiertopor| - - -
Comercial Incluida Comercial |Contratacion| Acuerdo. - | APLICA
Canada NO - - - NO
Chile NO : : . NO*
Estados
Unidos NO - - - NO
Ei Salvador Sl - ‘NO SI Sl
Guatemala SI - : NO ' Si SI
Honduras NO - . - - NO
Liechtenstein NO - - - - NO
)

Suiza NO ’ - - - NO
México Sl ] NO 7 S| Sl
Unién
Europea NO - - - NO
Comunidad .
Andina de
Naciones Si - - - Si S|

En virtud de lo dispuesto en los articulos 2.2.1.2.4.1.1, 2.2.1.2.4.1.2y 2.2.1.2.4.1.3 del Decreto _ .
1082 de 2015 y conforme a lo estipulado en cada uno de los tratados de libre comercio suscritos
por Colombia con distintos paises y siguiendo las indicaciones publicadas en la pagina del
SECOP, se realiza el respectivo andlisis de estos tratados y acuerdos comerciales para definir su
aplicabilidad en este proceso de contratacion.

Se encuentra que no aplican los tratados con Canada, Chile, Estados Unidos, Honduras,
Liechtenstein, Suiza y la Unién Europea por cuanto para estos no estan cubiertas las
corporaciones auténomas regionales. Los acuerdos comerciales con El Salvador y Guatemala
aplican para este proceso de contrataciéon dado que la CVC esté cubierta por dichos acuerdos,
no hay limite en cuanto a valores de contratacién y no aplican excepciones. En cuanto el acuerdo
comercial con México, aplica para este proceso de contratacién por cuanto la CVC como entidad
esta cubierta, el valor de la presente contratacion esta por encima del valor minimo a partir del
cual es aplicable el acuerdo y no hay excepciones aplicables. Finalmente aplica el acuerdo con
la Comunidad Andina de Naciones teniendo en cuenta lo establecido en la Decisién 439 de 1998;
ademas no se especifican valores limites ni excepciones. . .
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16. INHABILIDADES E INCOMPATIBILIDADES PARA COTIZAR

- El proponente, ya sea persona natural o juridica, no podra estar incurso en las causales de
inhabilidad e incompatibilidad de que trata el articulo 8 de la Ley 80 de 1993 y habra lugar a lo
dispuesto en el articulo 9 de la precitada Ley sobre inhabilidades e mcompatlblhdades
sobrevivientes si fuere del caso y en concordancia con la ley 1474 de 2011. P

17. SUPERVISION Y CONTROL DE EJECUCI(')N DEL CONTRATO.
- La SuperV|5|6n y control de ejecucién del contrato sera ejercida por un funcionario de la Oﬁcma de

Tecnologias de Informacién o quien haga sus veces.

Dado en Santiago de Cali, el 12 de septiembre de 2016.

'







